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Escolha o andar

Relendo abiogra ade Albert Einstein recentemente em “Einstein — Sua
vida, seu universo”, de Walter Isaacson, nos deparamos reiteradas vezes
com os experimentos mentais do renomado fisico alemdo/suico/estadu-
nidense que lancam méo da gura do elevador. Absortos que estdvamos
com a leitura do livro ao entrar em um elevador, nos esquecemos de pres-
sionar o bot&o do andar a que desejavamos chegar. Alguém, entretanto,
chamou o elevador de algum outro andar e qual ndo foi nossa surpresa
ao tentar desembarcar e 0 andar ndo ser “o nosso”... Essa situa¢do nos
deu o gque pensar, pois estamos em um mundo em que cada vez mais
escolhas sdo feitas por nds, muitas vezes sem que nos apercebamos.

Que aplicativos vamos utilizar para determinada tarefa? Que siste-
mas operacionais estardo instalados por padrdo em nossos computado-
res, celulares e tablets? Mais importante: como escolher corretamente?
A busca por aconselhamento, comparativos e analises de toda sorte, no
intuito de descobrir qual alternativa é mais adequada para cada per |
de consumidor, varre a Internet, seja através da sua maquina de busca
preferida, seja através da procura em féruns e redes sociais.

Tendemos a imaginar que nossas buscas sao “neutras”, mas a simples
combinagdo de termos em um campo de busca podem dizer muito sobre o
nosso per 1. Néo é a toa que Google, Yahoo!, Bing, Facebook e companhia,

cam de olho naquilo que buscamos para nos bombardear com mensagens
de marketing que sejam aderentes ao nosso gosto e a nossas necessidades.
Agora imagine o leitor se ndo somente as mensagens de propaganda fossem
sensiveis ao contexto da nossa busca, mas os resultados da busca propria-
mente ditos, sob o pretexto falacioso da personalizagéo dos resultados, para
adequacdo ao gosto do usuario, usando para isso 0 Nosso comportamento
pregresso ao vasculhar a Internet. Como poderiamos diferenciar o que foi
encontrado de fato daquilo que é “Jaba™ Ma noticia: essa “desdemocratiza-
¢do” da Internet ja estd ocorrendo atualmente — e bem debaixo dos nossos
narizes. Experimente procurar por alguma coisa usando o seu computador
e depois faca a mesma busca usando a maquina de umamigo. Os resultados,
gue intuitivamente achariamos que seriam os mesmaos, serdo diferentes, pois
0 histérico de uso dos dois computadores também o é. Na realidade, cada
usudrio ja esta navegando em uma Internet diferente, e isso acaba com a
premissa basica que fez a web ser tdo popular: a neutralidade da rede.

Assim, ndo se trata mais de apenas escolher entre o Software Livre e o pro-
prietario, em “comer o prato preparado pela Microsoft ou preparar o prato
gue gueremos comer”, Como asseverou o ex-presidente Lula em discurso re-
alizado no Forum Internacional do Software Livre em 2009. Nossa liberdade
de escolha esta sendo tolhida sem gque nos demos conta, € isso ndo ira mudar
sem ativismo digital (e, de preferéncia hacker) consciente. Para quem esta tao
assustado com a situagdo quanto o autor dessas mal-digitadas linhas, vale a lei-
turado livro “The Filter Bubble — O que a Internet esta escondendo de vocé”,
de Eli Pariser. Sim, isso vai deixa-lo ainda mais assustado. A ignorancia pode
ser uma béncéo para o gado que vai ser abatido, mas se esse n&o € o objetivo
do leitor—como nédo é 0 nosso—recomendo que  quemos todos aterrorizados.

Vocé sabe para que andar esta indo? m

Rafael Peregrino da Silva
Diretor de Redagéo
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Coluna do Augusto

Feliz versao
4.0, Gawk!

A nova versao 4.0 do GNU Awk trds muitas novidades
para administradores de sistemas e desenvolvedores.

uma série de arquivos, pesquisar uma arvore de

diretorios inteira removendo ou coletando um
determinado campo ou conteldo dos arquivos neles
armazenados, gerar relatorios consolidados formatados
para leitura por pessoas, a partir da saida de uma série de
comandos de Shell, sdo necessidades comuns a muitos
de nds, para as quais existe uma variedade de ferramen-
tas adequadas, e uma larga amplitude de preferéncias.

A minha escolha, compartilhada por muitos usuarios
da velha guarda e alguns dos mais recentes também,
é 0 gawk, ou GNU Awk, implementagdo do utilitario e
linguagem AWK, criado ainda na década de 1970 por
Alfred Aho, Peter Weinberger e Brian Kernighan.

O AWK ¢é integrante da especi cagdo POSIX, o que faz
com que ele esteja presente na maioria das implementagdes
e clones do UNIX, incluindo as livres — tipicamente 0 nawk
(ou “one-true-awk”), descendente direto da versdo de Brian
Kernigham, esta presente nos BSDs, e 6 GNU Awk (gawk)

Fazer alteraces automaticas no contetdo de

Usudrio de Linux de longa
data que sou, acabei me
acostumando aos confortos
das extensoes a linguagem
implementadas no guKk,
mesmo sabendo que elas
reduzem a portabilidade dos
meus scripts (e freguentemente
pago o preco por 1sso,
quando tento executd-los
em outras plataformas).

esta presente nas distribuicdes Linux. Até mesmo as tipicas
implementac6es de Linux embarcado (em televisores ou
roteadores, por exemplo) contam com umaimplementagéo
reduzida de AWK, fornecida pelo projeto Busybox.

Usudrio de Linux de longa data que sou, acabei me acos-
tumando aos confortos das extensdes a linguagem imple-
mentadas no gwk, mesmo sabendo que elas reduzem a por-
tabilidade dos meus scripts (e frequentemente pago o prego
por isso, quando tento executé-los em outras plataformas).

Esta é uma razdo a mais para comemorar o lanca-
mento da versao 4.0 do gawk: se a portabilidade dos meus
scripts ndo vai aumentar, a0 menos terei mais excegoes
interessantes ao padréo Posix para usar ;-)

E ndo sdo poucos 0s novos recursos; ha suporte ao
IPv6, novas clausulas BEGINFILE e ENDFILE, co-
mando SWITCH/CASE ativado por padrdo, coleta de
separadores na funcdo split, uma sandbox para testar
scripts de origem duvidosa, arrays de arrays, ordenagéo
opcional de loops FOR...IN e muito mais.

Também existe um pouco de tentativas de colocar a
casa em ordem, removendo estruturas ndo implementa-
das, tratando adequadamente parametros que estavam
de nidos de forma redundante e até mesmo removendo
do projeto os resquicios de suporte a arquiteturas que ja
ndo eram mais mantidas, como Amiga, Cray e BeOS.

E possivel que nas proximas versdes de sua distribuicio
favorita o gawk 4 ja venha instalado por padrédo, mas desde
agora é possivel instala-lo, inclusive a partir do proprio
codigo-fonte, disponivel no site do projeto GNU [1]. m

Mais informacoes
[1] GNU Awk: http://www.gnu.org/software/gawk/

Augusto César Campos é administrador de Tl e, desde 1996, mantém o
site BR-linux.org, que cobre a cena do Software Livre no Brasil e no mundo.
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Coluna do Alexandre Borges

Udev: o controle
continua

O Udev é a camada de aplicacédo que lida com os eventos
de hardware. Entenda seu funcionamento e tire proveito
das opcoes de personalizacdo que ele oferece.

este més, vamos continuar nosso estudo sobre
N 0 Udev. O principal arquivo de con guracao
do Udev é o /etc/udev/udev.conf. Neste arqui-
vo, algumas opc¢des a respeito do comportamento do
servigo udevd sdo Uteis para nosso dia a dia:
udev_root » indica o local onde os arquivos de dis-
positivos (device nodes) sdo criados. No nosso caso,
¢ claro, € no /dev;
udev_rules » localizagdo das regras relacionadas
aos dispositivos do sistema. Neste caso, as regras (que
terminam com a extensdo .rules) sdo lidas na ordem
especi cada (como é feito no caso de servicos) e, caso
a mesma ndo tenha uma numeracao imposta, ela é
lida por altimo;
udev_log » estabelece qual é o nivel de priorida-
de dos eventos do udev enviados para o syslog. Os
valores possiveis sdo err, debug e info.
O principal utilitario para trabalhar com o Udev é
0 udevadn, sendo que é nele que concentraremos NOsso
foco por enquanto. Entdo, talvez a primeira coisa que
possamos fazer seja monitorar o que ocorre quando
inserimos um hardware no Linux; portanto execute o
comando abaixo e insira um pendrive na sua maquina:

# udevadm monitor

monitor will print the received events for:
UDEV - the event which udev sends out after
= rule processing

KERNEL - the kernel uevent

KERNEL[1307828609.255754] add /devices/

= pci0000:00/0000:00:1d.7/usb1/1-2 (ush)
KERNEL[1307828609.258303] add /devices/

= pci0000:00/0000:00:1d.7/ush1/1-2/1-2:1.0 (ush)

KERNEL[1307828609.719457] add
w /module/usb_storage (module)

UDEV [1307828611.063794] add

= /devices/pci0000:00/0000:00:1d.7/usb1/1-2/
w 1-2:1.0/host2/target2:0:0/2:0:0:0/block/sdb/
w sdbl (block)

KERNEL[1307828611.696070] add

= /module/fat (module)

Na saida, o leitor ira notar tanto eventos do siste-
ma udev como eventos gerados pelo kernel. Também
podera aprender o caminho fisico do pendrive dentro
do udev, com todas as partes como barramento, con-
troladora, target, tipo de acesso ao dispositivo (block
device) e tipo do driver (scsi). Além disto, sdo listados
os drivers em uso para acessar este hardware USB
como o driver ush_storage e vfat (sistema de arquivo).

Se o leitor tiver interesse, a ferramenta pode |-
trar esta saida e apenas listar os eventos do udev ou
apenas os eventos do kernel:

# udevadm monitor --kernel
# udevadm monitor --udev

Além destes comandos, é possivel coletar infor-
macdes da insercdo de novos dispositivos através do
comando dmesg.

O comando udevadm tem outra opgdo extremamente
atil que é a opgédo “info”. Com esta opgéo, € possi-
vel saber gual é o caminho fisico de um dispositivo
dentro do udev. Por exemplo, na minha maquina o
pendrive aparece como sendo /dev/sdb (e suas parti-
¢des como sdbi, sdb2 etc..), portanto é possivel fazer:

# udevadm info --query=path --name=/dev/sdb

www.linuxmagazine.com.br



/devices/pci0000:00/0000:00:1d.7/usb1/
w 1-2/1-2:1.0/host4/target4:0:0/4:0:0:0/block/sdb

Outra maneira de examinar informag6es muito
mais detalhadas é através do comando;

# udevadm info --query=all --name=/dev/sdb

Neste caso, 0 udevadm coletou diversas informacgoes
a respeito do dispositivo e associou as mesmas a vari-
aveis de ambiente do framework do udev. Portanto,
o leitor vai encontrar informag¢des muito interes-
santes como o caminho fisico do dispositivo (P: ou
DEVPATH), caminho légico do dispositivo em /dev
(N:), link simbdlico para o arquivo que representa o
dispositivo em /dev (S: e DEVNAME), nivel do log,
minor e major number (MAJOR e MINOR), subsistema
(SUBSYSTEM), vendedor (ID_VENDOR), nimero
de série (ID_SERIAL_SHORT), tipo do dispositivo
(ID_TYPE), nome do driver (ID_USB_DRIVER),
barramento (ID_BUS) e por ai vai.

Se preciso, podemos exportar o contetido da base
de dados do udev:

# udevadm info --export-db | more

Gestdao de documentos ao seu alcance.

¥ Sem custos com licencas.

p Consultoria, customizacao, treinamento,
suporte técnico no Brasil

b Aprovacao de documentos por workflow
B Multi-plataforma: Linux, Windows, Mac
F Solucao escalonavel e completa

Por m, mas o0 mais importante de todos o0s co-
mandos até agora, é possivel ler todas as propriedades
do dispositivo coletadas pelo udev antes do mesmo
associa-las as suas varidveis de ambiente e que sera
vital para que possamos aprender a escrever regras
de udev nas proximas colunas:

# udevadm info --atribute-walk
= --name=/dev/sdb | more

No més que vem voltaremos e vamos aprender
um pouco sobre regras no udev. Até mais. m

Gostou do artigo?

Queremos ouvir sua opinido. Fale conosco em
cartas@linuxmagazine.com.br

Este artigo no nosso site:
http://Inm.com.br/article/5567

Alexandre Borges (alex_sun@terra.com.br, twitter: @ale_sp_brazil) é es-
pecialista Sénior em Solaris, OpenSolaris e Linux. Trabalha com desen-
volvimento, seguranga, administracdo e analise de desempenho desses
sistemas operacionais, atuando como instrutor e consultor. é pesquisador
de novas tecnologias e assuntos relacionados ao kernel.

konsulte

INFORMATICA




A revolugdo do IPv6

Rumo ao futuro

As estradas do futuro serdo feitas de bits. E o protocolo? IPv6, claro!

por Kemel Zaidan

E bom o leitor preparar o guarda chuva (ou o -
rewall), pois nos préximos meses veremos uma en-
xurrada de noticias sobre IPv6. E questdo de tempo
para que o assunto chegue as rodas de conversa com
0S amigos, aos ouvidos dos pro ssionais mais aten-
tos e a outros veiculos de comunicagao. E claro que
vocé, que Ié a Linux Magazine, ja sai nafrentee ca
sabendo tudo sobre o tema antes de qualquer um.

Aintroducdo da tecnologia promete muitas mudan-
cas e quem deixar 0 planejamento para a Ultima hora,
pode sofrer as consequéncias por isso. Nos departamen-
tos de T das grandes empresas, tanto a equipe técnica,
quanto a de suporte, deve estar preparada para receber
as eventuais davidas que certamente surgirdo quando
o0 IPv6 ndo puder mais ser adiado, o que deve ocorrer
no nal de 2012, segundo as previsdes mais otimistas.

A nal, como nos mostra Marco Fillipetti, em seu
artigo “Se correr o bicho pega”, a lista de mudancas é
extensa e as alteragOes profundas: enderecos de 128 bits
a0 invés dos atuais 32, autocon guragéo de nimeros IP
na rede interna, suporte nativo a autenticagao e cripto-
gra a, capacidade estendida de roteamento de pacotes,
suporte a selecéo de rotas, QoS (Quality of Service) e
extensdes con guraveis sobre demanda (adhac).

Mudancas de protocolos di cilmente causam o
impacto que o IPv6 ird causar. Diariamente, diferentes
servicos implementam mudancas em seus protocolos
sem gue 0 usuario nal nem mesmo se dé conta disso.
O méximo que acontece normalmente é a necessidade
de uma atualiza¢do no cliente. No entanto, como esta-
mos falando do protocolo onde estdo  xados os alicerces
da grande rede, asimplicacdes se desdobrardo também
em outros campos. O IPv6 afetara ndo apenas a web,
mas toda a infraestrutura da rede e a maneira como 0s
desenvolvedores escrevem seus programas.

Como néo é possivel simplesmente migrar todos 0s
enderecos existentes hoje para a nova versao do pro-
tocolo da noite para o dia, um complicador a mais se
coloca na vida dos pro ssionais de Tl e entusiastas: a
convivéncia, por um periodo consideravel de tempo,
das duas versdes do protocolo: a nova (IPv6) e a legada.

Para isso, Adilson Florentino, do NIC.br, explica
para os leitores como o0 usuario nal pode conseguir

conectividade IPv6 ao instalar e con gurar ferramen-
tas que criam um tdnel, permitindo assim o acesso
a enderecos na nova versdo sem perder compatibili-
dade com IPv4. J& nossa editora, Flavia Jobstraibizer,
detalha como a mudanca funcionard no mundo dos
dispositivos maveis que, de uns tempos pra ca, vém
conectando cada vez mais as nossas vidas.

Se a internet comegou como uma estrada de terra,
estamos hoje trafegando em uma pista dupla cheia de
buracos que, de tempos em tempos, atrapalham a nos-
sa viagem. Mais do que um desa 0, estamos diante da
possibilidade de pavimentar a infovia digital do novo
milénio, garantindo assim que transitaremos com segu-
ranca pelos caminhos que construiremaos nas proximas
décadas. Adiar o futuro é lutar contra o inevitavel. m

Matérias de capa

Se fugir o bicho pega!
Mobilidade com Ipv6

Como levar conectividade IPv6 ao usuario final?
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O scanner de
seguranca Nmap
possui um poderoso
gerador de scripts.
Analisamos a
ferramenta para
avaliar como eles
sao organizados.
por Ron McCarty

Network Mapper (ou Nmap
Oj’_l], como é mais conheci-

do) é um dos scanners de
rede mais populares disponiveis para
Linux, embora também funcione em
outras plataformas. Administradores de
sistemnas e especialistas em segurancga
usam o Nmap para escanear, investi-
gar e realizar inventarios da rede. O
Nmap é Util para as tarefas de seguranca,
mas também muito Util para resolver
problemas de rede. E possivel usar o
Nmap para determinar se um servigo
esta sendo executado ou se sofreu al-
guma mudanca. O Nmap também é

muito bom para identi car aplicativos
e versdes de sistermas operacionais por
meio de protocolos de impresses digi-
tais. Como é projetado para trabalhar
a partir da linha de comando, presta-se
muito bem & criaco de scriptsem Shell
para interpretar linguagem de scripts,
como o Bourne again Shell (Bash) ou
linguagens de processamento de textos,
como Perl, sed ou awk. No entanto, o
Nmap também tem um recurso nativo
de escrita. O mecanismo de scripts do
Nmap (NSE) possui muitas vantagens
sobre o Bash ou outras linguagens de pro-
cessamento de textos, conhegaalgumas:

1= o
Scripts Varredura Nmap,
pré-varredura descoberta de host,

varredura de portas, etc,

5 fases do motor de scripts do Nmap

-3- -4- -5-
Scripts Scripts Scripts
dehost deservicp  pds-varredura

oy

v

Figura 1: O NSE divide o processo de escaneamento em cinco fases.

Consciéncia sobre a fase: como
veremos a seguir, 0 Nmap organiza o
processo de escaneamento em fases.
O NSE, por sua vez, entende a fase
do Nmap, permitindo ao programa-
dor evitar recorréncias complexas ou
algoritmos if-then para determinar o
estado do escaneamento;

Linguagem comum para por-
tabilidade: uma linguagem comum
torna o script portavel para outras
plataformas. Um script Bash, por ou-
tro lado, funcionaria bem no Linux
mas mal em um sistema Windows;

Distribuicdo baseada em comuni-
dade: uma linguagem comum permite
um padrdo comum e um sistema para
a distribuicéo de scripts tanto dentro
do Nmap como separadamente.

Alinguagem de scripts Nmap usa a
linguagem de programacéo Lua. Lua
é uma linguagem interpretada rapida,
poderosa e leve [2]. E provavelmente
uma das mais conhecidas no campo das
linguagens de scripts por ser usada no

www.linuxmagazine.com.br



popular jogo World of Warcraft [3]. No
entanto, Lua também é usada com o
Adobe Lightroom e outras ferramentas.

Uma ampla gama de scripts esta
disponivel online no web site Nmap.
org [4], e alguns deles estdo em-
pacotados com o aplicativo. Vocé
pode usar o comando Is para obter
uma lista de scripts NSE instalados
localmente (listagem 1).

O guia de referéncia do Nmap
[5] oferece uma boa descri¢do dos
scripts distribuidos com o Nmap.

Entenda os
Scripts Nmap

O Nmap organiza o processo de es-
caneamento em cinco fases (figura
1). Os scripts NSE se dividem em
categorias ligadas as fases do processo
de escaneamento, como:

Scripts anteriores a regra — exe-
cutados antes que o Nmap tenha
executado qualquer escaneamento
narede. Eles podem cuidar de ativi-
dades de limpeza, criacdo de tabelas,
determinacdo de ambientes ou até
mesmo geracao da lista de endere-
¢os que o0 Nmap vai escanear. Esses
scripts sdo chamados de prerules;

Scripts host — executados contra
cada host especi co para 0 Nmap as-
sim que o escaneamento do host estiver
completo. Um script para coletar os
enderecos MAC dos hosts da LAN é
um bom exemplo de script que poderia
ser executado durante a fase de scripts
host e séo executados somente contra
hosts existentes. Os scripts de host sdo
chamados de hostrules;

Scripts de servico — sao executados
antes dos scripts host e somente se um
determinado servigo estiver presente. O
Nmap inclui muitos scripts de servico
e essa é a fase na qual recebera o maior
foco em scripts suportados pela comuni-
dade. O termo portrule identi caafase.

Os scripts NSE sdo divididos nas
seguintes categorias:

Description

Categories

Linux Magazine #81 | Agosto de 2011
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Listagem 1: Obter uma lista de scripts NSE locais

01 root@dal0l:~# Is -1 /usr/share/nmap/scripts
02 total 564

03 -rw-r--r-- 1 root root 15655 2009-11-06 03:39 asn-query.nse
04 -rw-r--r-- 1 root root 1864 2009-11-06 03:39 auth-owners.nse
05 -rw-r--r-- 1 root root 705 2009-11-06 03:39 auth-spoof.nse

06 -rw-r--r-- 1 root root 5582 2009-11-06 03:39 banner.nse

07 ~

08 ~

09 -rw-r--r-- 1 root root 6636 2009-11-06 03:39 sslv2.nse

10 -rw-r--r-- 1 root root 5376 2009-11-06 03:39 telnet-brute.nse
11 -rw-r--r-- 1 root root 5780 2009-11-06 03:39 upnp-info.nse

12 -rw-r--r-- 1 root root 89999 2009-11-06 03:39 whois.nse

Listagem 2: Godigo Portrule

01 portrule = function(host, port)

02 local svc = { std = { ["http"] = 1, ["http-alt™] =1 },

03 ssl = { ["https"] = 1, ["https-alt™] =1} }

04 if port.protocol ~= "tcp®

05 or not ( svc.std[port.service] or svc.ssl[port.service] ) then
06 return false

07 end

08 -- Don"t bother running on SSL ports if we don"t have SSL.

09 if (svc.ssl[port.service] or port.version.service_tunnel == "ssl®)
10 and not nmap.have_ssl() then

11 return false

12 end

13 return true

14 end

Listagem 3: Execucdo da acao

01 socket:set_timeout(5000)

02 try(socket:connect(host.ip, port.number, port.protocol))
03 try(socket:send(""USER anonymous\r\n™))

04 try(socket:send(*'PASS IEUser@\r\n™))

05 while status do

06 status, result = socket:receive_lines(1);

07 if string.match(result, "~230") then

08 isAnon = true

09 break

10 end

Phase
Action
A secdo Description oferece
uma descri¢do de script incluido
entre colchetes:

Quadro 1: Mais sobre 0 Nmap

Esse artigo foca na criacdo de
scripts presumindo que vocé pos-
sui um conhecimento prévio da fer-
ramenta Nmap. Se vocé busca a
Description = [[ introdugéo bésicg para o Nmap, o
Exemplo para a Linux Magazine guia de referéncia oficial [5] € um
1 bom comeco.

A secdo Categories de ne a cate-
goria na qual o script é executado
(quadro 2). Associar um script com
uma categoria, permite que ele seja
executado como parte de uma catego-
ria de escaneamento. Um script pode
pertencer a multiplas categorias. O
formato para a secéo de categorias é:

O Nmap estd disponivel para a
maioria das distribuicdes, entdo se
ndo estiver atualmente em seu sis-
tema, provavelmente pode instala-lo
por meio do gerenciador de pacotes
de sua distribuicdo. Se ndo estiver
disponivel em sua distribuicéo, faca
o download direto do web site [6].
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categories = {"default", "safe"}

Aentrada precedente especi caque
o script sera executado a qualquer mo-
mento que o administrador escolher
por executar scripts tanto na catego-
ria Default quanto na categoria Safe.

A secdo Phase identi ca a fase na
qual o script serd executado. Note que
as con guracdes hostrule e portrule
requerem parametros e recebem os
pardmetros do mecanismo de esca-
neamento do Nmap. A se¢do Phase
termina com um comando Lua: end
(as fases sdo implementadas como
funcdes Lua). A listagem 2 mostra 0
c6digo portrule doscripthtml-title.nse

O portrule nalistagem 2 cria as va-
ridveis svc.std e svc.ssl COMO arrays
associativas (linhas 2 e 3) e depois che-
ca se o protocolo de transporte nao é
TCP (linha 4) ou se a porta ndo esta
executando o servicoem HTTP ou
HTTP sobre SSL (linha 5). Se essas
condicdes ndo forem verdadeiras,
o0 script simplesmente retornara o
valor false (linha 6) e 0 Nmap néo
imprimira qualquer resultado.

Por outro lado, se a porta esta sendo
executadaem TCP, al6gica continua
e o script determina se 0 Nmap tem
acesso as bibliotecas SSL do cliente.
Se ndo tiver, retornara o valor false
(linha 11), sem imprimir nada du-
rante a execugdo. Se todos 0s testes
forem positivos, a fungdo ca vélida
e a logica de nida na segdo Action é
levada a cabo.

Asecdo Action € 0 algoritmo conten-
doaldgicado script umavez que a fase
l6gica € executada. A fase logica usa
varidveis Lua padrao, sintaxe e fungdes,
combinadas com as bibliotecas inclui-
das no Nmap. A presenga de bibliotecas
Nmap NSE poupa o desenvolvedor de
ter que lidar com fungdes como fazer
conexdo com a porta ou ler a partir de
um servico conectado a rede.

O c6digo na listagem 3, que vem
do script anébnimo FTP Nmap ftp-
-anon.nse, mostra quao facil é conec-
tar e enviar dados para um socket e
conferir um cédigo de status.

Quadro 2: Categorias de script

A comunidade Nmap classifica os scripts por categoria. Se vocé esta procu-
rando um deles, ou planeja escrever seus préprios scripts, é importante en-
tender a metodologia pela qual sdo classificados:

Auth — A categoria € composta por mais de 30 scripts para testar confi-
guracgoes de protocolos de autenticagdo e controles no host alvo. A maioria
desses scripts esta relacionada a testes de vulnerabilidade e de for¢a bruta,
portanto devem ser executados somente em redes onde se permitem méto-
dos de testes de detec¢éo de intrusos.

Broadcast — A categoria Broadcast é bem pequena, com seis scripts, e
usa métodos broadcast e multicast para descobrir informagdes na rede. Os
scripts incluem identificacdo de clientes Dropbox, descoberta de servigos
host usando servigos DNS e servicos web multicasting.

Default - Esta categoria inclui mais de 50 scripts. A equipe que desenvolve o
Nmap usa seis critérios para colocar um script nessa categoria: velocidade, grau
de utilidade, verbosidade, confiabilidade, grau de intruséo e privacidade.

Discovery - Os scripts Discovery servem para usar informacdes de redes
e sistemas operacionais para mapear hosts de rede. Mais de 70 scripts vém
com o mecanismo de escaneamento Nmap.

DoS - Os scripts que podem causar falhas no servigo ou outros problemas mais
graves estao na categoria DoS. Seu uso deve ser avaliado com cuidado, devido a
possibilidade de indisponibilizar servigcos essenciais. Ha somente dois deles.

Exploit — Os scripts Exploit tentam executar um exploit quando o Nmap
identifica um host vulneravel. Conta com apenas um script.

External - Os scripts External comunicam-se com hosts diferentes dos
hosts e targets locais. Por exemplo, um script que atualiza automaticamente
um banco de dados com informacéo heuristica é classificado como External.

Fuzzer - Esses scripts descobrem novas vulnerabilidades ou técnicas de
identificacdo e funcionam enviando dados randémicos ao servidor.

Intrusive — Os scripts Intrusive podem derrubar servicos e sistemas ou
consumir enormes quantidades de largura de banda.

Malware - Identificam malwares sendo executados em hosts remotos.
Safe — Sdo adaptaveis a rede e nédo sdo considerados intrusivos.

Version — Cobre scripts projetados para identificar explicitamente as ver-
sOes especificas de servigos.

Vuln - Categoria para identificar vulnerabilidades, sem explora-las.

Listagem 4: Execucao de scripts Default

01 root@dalOl:~# nmap -sC www.mcwrite.net

02

03 Starting Nmap 5.00 ( http://nmap.org ) at 2011-03-06 19:35 CST
04 Interesting ports on blogs.typepad.com (204.9.177.195):
05 Not shown: 998 filtered ports

06 PORT STATE SERVICE

07 80/tcp open http

08 | robots.txt: has 7 disallowed entries

09 |_ /t/trackback /t/comments /t/stats /t/app /.m/ / *
10 |_ html-title: Ron McCartys Blog

11 2909/tcp open unknown

13 Nmap done: 1 IP address (1 host up) scanned in 12.93 seconds
14 root@dalOl:~#
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Uso do NSE

Muitos dos scripts NSE bésicos sdo
membros da categoria padrdo. Use
a opcgdo -sC para executar scripts
padréo (listagem 4).

O parametro -A também executa
0s scripts padrdo, junto com a exe-
cucdo de diversas opcdes de esca-
neamento. Para executar um script
especi co, use 0 pardmetro --script
com o nome do mesmo. O exemplo:

nmap --script html-title.

executa o scriptVhois incluido no NSE
(listagem 5). O NSE também permite
que diversos scripts sejam executados
separados por virgulas, ou categorias
completas por meio da inclusdo do
nome da categoria. Por exemplo, o
comando na listagem 6 executa todos
0s scripts da categoria Malware.

Conclusao

Neste artigo, introduzi os leitores ao
NSE. Espero que essa discussdo dé
uma boa base para determinar quando
vocé precisa de scripts. Um entendi-
mento s6lido das categorias Nmap e

scripts, além de algum conhecimento
do mecanismo de criagdo de scripts
em si, 0 ajudara a usar o Nmap em
todo seu potencial. Divirta-se! m

Mais informacoes

[1] Nmap: http://nmap.org/
[2] Lua: http://ww. lua.
org/about.html

[3] World of Warcraft: http://
us.battle.net/wow/en/

[4] Scripts Nmap: http://
nmap.org/nsedoc/
[5] Guia de referéncia do

Nmap: http://nmap.
org/book/man.html

[ 6] Downloads relacionados

ao Nmap: http://nmap.
org/download. html

Gostou do artigo?

Queremos ouvir sua opiniao.
Fale conosco em
cartas@linuxmagazine.com.br

Este artigo no nosso site:
http://Inm.com.br/article/5598

Listagem 5: Execucao do script html-title

01 root@dalOl:~# nmap --script html-title www.mcwrite.net

03 Starting Nmap 5.00 ( http://nmap.org ) at 2011-03-06 19:18 CST
04 Interesting ports on blogs.typepad.com (204.9.177.195):

05 Not shown: 998 filtered ports
06 PORT STATE SERVICE
07 80/tcp open http

08 |_ html-title: Ron McCarty®s Blog

09 2909/tcp open unknown

11 Nmap done: 1 IP address (1 host up) scanned in 8.47 seconds

12 root@dalOl1:~#

Listagem 6: Execucao de scripts de uma categoria especifica

01 root@dalOl:~# nmap --script malware ww.mcwrite.net

02

03 Starting Nmap 5.00 ( http://nmap.org ) at 2011-03-06 19:23 CST
04 Interesting ports on blogs.typepad.com (204.9.177.195):

05 Not shown: 998 filtered ports
06 PORT STATE SERVICE

07 80/tcp open http

08 2909/tcp open unknown

09

10 Nmap done: 1 IP address (1 host up) scanned in 11.02 seconds

11 root@dalOl:~#
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Quadro 1: Tapsets

Os tapsets s@o scripts que encapsu-
lam conhecimento sobre um subsis-
tema de kernel em probes pré-escri-
tos e funcdes que podem ser usadas
com outros scripts. Os tapsets s&o
semelhantes as bibliotecas para pro-
gramas C. Eles escondem os deta-
Ihes subjacentes do kernel enquanto
expdem as informagbes chaves ne-
cessérias para visualizar e monitorar
um ou mais aspectos do kernel. Os
tapsets sdo normalmente desenvolvi-
dos por especialistas em kernel. Um
tapset normalmente expde um alto ni-
vel de informacdes e transi¢des de es-
tados de um subsistema. Os usuarios
que precisam de dados de baixo nivel
normalmente dispensam os tapsets e
escrevem scripts personalizados para
atacar um problema especifico.

Hat Enterprise Linuxv5.5, entdo instalei
0s seguintes pacotes: SystemTap, kernel
debug info e kernel development.

Se vocé estiver em outra distribui-
c¢do, terd que veri car se 0s pacotes
estdo instalados e instalar todos an-
tes de comecar a usar o SystemTap.

Dados contextuais

O SystemTap oferece uma gama de
dados contextuais que podem ser for-
matados com facilidade e geralmente
aparecem como chamadas de funcoes
dentro do manipulador. Suporta tam-

Listagem 1: Syscall

01 global time_open

02 probe syscall.open {

03 time_open[tid()]

w» = gettimeofday_ns()

04  printf( "syscall_open

w Y%s -pid %d args

w (%s)\n",execname(), pid(),
= argstr)

05 }

06

07 probe syscall.open.return {
08 if(time_open[tid()]) {

09 printf( "sys_open spend
= %d ns to

w complete\n",gettimeofday ns()
w - time_open[tid()])

10 delete time_open[tid()]
1 3}

12 }
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bém uma variedade de eventos pré-
-formatados e vem com uma biblioteca
de scripts. Cada script é chamado de
tapset (quadro 1). Con ra na pagina
stapfuncs essas fungdes e outras de -
nidas na biblioteca tapset. Aqui vao
algumas das mais comuns:

tid(): identi cador dasequéncia
em execucao

pid(): identi cador do grupo de
tarefas da sequéncia em execucao

execname(): nome da sequéncia
em execucao

gettimeofday ns(): nimero de
nanossegundos desde a época Unix

Usarei essas fungdes nos scripts
de exemplo incluidos no artigo. Os
valores obtidos podem ser sequéncias
de caracteres ou nimeros. A funcéao
print() pode aceitar um argumento
sozinho, ou pode-se usar a funcéo
no estilo do C como em printf(),
cujo argumento de formatacdo pode
incluir %s para uma sequéncia de
caracteres ou %d para um ndmero.
A funcdo printf() e outras aceitam
argumentos separados por virgulas.
A forma mais simples de realizar

probes é aque identi caum evento, 0
que é feito inserindo estrategicamente
umargumento print dentro do kernel.
Esse processo é muitas vezes conside-
rado o primeiro passo para resolver um

Listagem 2: Resultados
da sonda

01 sys call_open gedit -pid

w 3976 args (“'/usr/share//mime/
= aliases"”, O _RDONLY|O_LARGEFILE)
02 sys_open spend 9503 ns

= to complete

03 sys call_open gedit -pid

w 3976 args (“'/usr/share//mime/
w» subclasses",

w O_RDONLY|O_LARGEFILE)

04 sys_open spend 8746 ns

= to complete

05 sys call_open gedit -pid

w 3976 args (‘'/home/best/.gnome2/
= gedit-metadata.xml™, O _RDONLY)
06 sys_open spend 8487 ns to
complete

07 sys call_open gedit -pid

= 3976 args ("'/home/best/

= stevebest™, O_RDONLY)
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Interpretacao {— Script da sonda
v
4— Biblioteca tapset

Tradugao para linguagem C
v

Expansao

Compilagéo e criacao
do médulo do kernel

v
Carregamento do médulo,
ativagdo da sonda
v
Estrair a saida,
descarregar o médulo

—} Saida de sonda

Figura 1: Como o SystemTap funciona.

problema de kernel: explorar uma cha-
mada e ver o historico do que acontece
ao pedir para o SystemTap fornecer
informacGes para cada evento. Para
expressar esse processo na linguagem
de scripts do SystemTap, € necessario
especi car onde fazer as provas e o que
deve ser retornado como informacao.

No proximo passo, mostrarei um
exemplo de prova que informa o tempo
gasto em uma chamada de sistemas do
tipo open. Vou precisar de uma sequé-
ncia da qual tirar valores de tempo,
entdo explicarei os recursos chave do
SystemTap no que diz respeito a leitura
de valores de uma sequéncia.

Lervalores de
uma sequéncia

Ler valores de uma sequéncia é como
ler valores de uma variavel. Para tanto,
incluaasequénciaarray name[index_ex-
pression] como um elemento em uma
expressdo matematica. Por exemplo:

delta = gettimeofday_ns()
= - some[tid()]

No exemplo acima, a sequéncia
some[] foi criada usando uma constru-
¢do que vincula um valor associado.
Vocé pode usar o sinal de igual para
programar um valor associado para 0s
pares Unicos indexados, como segue:

array_name[index_expression]
= = value

A declaragio da sequéncia mostra
como programar um valor explicita-
mente associado a uma chave Unica.
Vocé também pode usar uma funcéo
de manipulacdo comoaindex_expres-
sion e value. Por exemplo, pode-se usar
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sequéncias para programar um carimbo A sonda e o retorno amostral ge-  sys_mkdir esta localizada no arquivo
de tempo da mesma maneiracomose  rado quando o Gedit abre o0 arquivo  fs/namei .c. O seguinte codigo mostra
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usa um valor associado a um nome de
processo (que recomenda-se usar como
sua chave Unica), como abaixo:

some[tid()] = gettimeofday ns()

O cddigo anterior programa um
carimbo de tempo que servira como
um ponto de referéncia para ser usado
para computar o delta. Toda vez que
um evento chama uma declaracéo, o
SystemTap retorna o valor tid() apro-
priado. Ao mesmo tempo, 0 SystemTap
usa a fungdo gettimeofday ns() para
programar o carimbo de tempo corres-
pondente como um valor associado a
chave Unicade nidapelafuncdo tid().
Esse passo cria uma sequéncia compos-
ta de pares chave contendo linhas de
identi cadores e carimbos de tempo.

A primeira sonda é mostrada na
listagem 1. Ela mede o tempo gasto
na chamada de sistema open, locali-
zada no cddigo do kernel dentro do
arquivo fs/open.c. A chamada open
tem a seguinte sintaxe:

SYSCALL_DEFINE3(open, const
w char __user *, filename, int,
w» flags, int, mode)

A variante .function coloca uma
prova perto do inicio da funcéo em
questéo para que 0s pardmetros es-
tejam disponiveis como variaveis de
contexto. A variante .return coloca
uma prova no momento do retorno
da funcéo em questdo, de forma que
o valor esteja disponivel como uma
variavel de contexto $return. Os paréa-
metros também estdo disponiveis para
afuncdo. Esta pode mudar os valores
dos pard@metros no meio do processo,
de forma que vocé pode observar os
parametros na prova . function emvez
de fazé-lo na prova -return.

Iniciarei a sonda usando o co-
mando stap e escreverei o valor de
retorno em um arquivo chamado
output usando a opgao -o.

# stap -0 output probel.stp

steve-best, capturado pelo sys_open
levou 9,487 nanossegundos para se
completar, como exibido na listagem 2.

A listagem 3 mostra como é fécil
adicionar um contador para o nime-
ro de chamadas sys_open e exibir a
conta quando a prova for nalizada.
Os resultados e o retorno amostral
da prova seriam algo como:

starting sys_open probe
Press Ctrl-C to stop

ending sys_open probe
sys_open() called 732 times

Na listagem 4, uma sonda para a
chamada de sistema mkdir (sys_nkdir)
retorna o diretério que esta sendo
criado e 0 modo de criacdo, além de
informar se a criagdo foi bem sucedi-
da (valor de retorno). Nessa sonda, é
necessario acessar a sequéncia de ca-
racteres no ponto da sonda. A sonda
usa user_string para acessar 0 nome
de caminho e tem a sintaxe:

user_string:string (addr:long)

Essa funcéo copia uma sequéncia
de caracteres do espago do usuario
em um endereco determinado. O
codigo do kernel para a chamada

Listagem 3: Contar
chamadas sys_open

01 global count_for_sys_open
02 probe kernel.function
= ("'sys_open')

03 {

04  count_for_sys_open++
05 }

06

07 probe begin {

08 printf(“starting

= Sys _open probe \n')

09  printf("Press Ctrl-C
w» to stop \n")

10 }

11 probe end

12 {

13 printf( "ending sys_open
w probe \n™)

14 printf( "sys_open()
w called %d times \n",

w count_for_sys open)

15 }

16

17 # stap probe2._stp

a sintaxe dessa chamada:

asmlinkage long sys_mkdir(const
= char * pathname, int mode)

Listagem 4: Chamada de
sistema mkdir

01 probe syscall.mkdir

02 {

03 printf( "Creating

w directory %s mode is %d ",

w user_string($pathname), $mode)

04 }

05

06 probe syscall.mkdir.return
07 {

08 if (1$return)

09 printf(*'Created with
w rc %d \n", $return)

10 else

11 printf(*Failed with
w rc %d \n", $return)

12 }

13

14 # stap probe3.stp

Listagem 5: Chamada
vis_write

01 global write_totals;
02 probe vfs.write

03 {

04 write_totals"[execname(),
= pid()]++"

05 }

06

07 probe end

08 {

09 printf'("*** write
= totals ***\n")"

10  foreach ([name,pid]
= in write_totals-)

11 printf( "%s (%d):
w %d \n", name, pid,

= write_totals[name,pid])
12 }

Listagem 6: Amostra do
resultado

01 * write totals *

02 metacity (3582): 327

03 gnome-screensav (3716): 260
04 wnck-applet (3680): 222

05 gnome-panel (3586): 169

06 bonobo-activati (3592): 152
07 gnome-power-man (3647): 151
08 gnome-settings- (3562): 137
09 gnome-terminal (5745): 111

10 notification-da (3720): 102
11 simpress.bin (4020): 85
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Listagem 7: Chamadas
sys_read e sys_write

01 global count_sys read,
= count_sys write, sys_read_
= bytes req, sys_rd_bytes,
= Sys write bytes req,

= Sys wr_bytes

02

03 probe kernel.function

w ("sys_read") {

04  count_sys_read++

05 sys_read_bytes req

= += $count

06 }

07

08 probe kernel.function

w ("'sys_read").return {

09 rnb = $return

10

11 if (rnb == -1)

12 printf(" +++Read not
w successful+++ \n")

13  else

14 sys_rd_bytes += rnb
15 }

16

17 probe kernel.function
w ("sys_write") {

18  count_sys write++
19 sys write_bytes req
w += $count

20 }

21

22 probe kernel_function
w ("sys write").return {
23 wnb = $return

24

25 if (wnb == -1)

26 printf*(*" ***Write not
w successful*** \n")"

27 else

28 sys_wr_bytes += wnb
29 }

30

31 probe begin {

32 printf("Starting probe

= Sys read and sys write \n")
3}

34

35 probe end {

36 printf("Ending probe

= Sys read and sys write \n")
37  printf( "%d bytes

= requested to read \n",

= Sys_read_bytes_req)

38 printf("Total bytes read
= %d \n",sys rd_hytes)

39  printf("%d calls to

w sys_read() \n",count_sys _read)
40  printf( "%d bytes

w requested to write \n",

= Sys write_bytes_req)

41 printf("Total bytes

w written %d \n",sys_wr_bytes)
42 printf("%d calls to

w sys write() \n",count_sys write)
43 }

44

45 # stap probe5.stp
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Osresultados da sonda e o retorno
padrédo da sonda seriam algo como:

Creating directory stevebl mode
w is 511 Created with rc 0

O préximo script (listagem 5) é
um exemplo de como investigar um
problema envolvendo um sistema
que parece realizar um ndmero
excessivo de escritas. Ele usa o
tapset vfs e uma sequéncia asso-
ciativa para armazenar o nimero
de registros que um determinado
executavel desempenha.

Abiblioteca tapset estd incluida no
diretorio vfs.stp, localizado em /usr/
share/systemtap/tapset. Para conferir
0 codigo fornecido por essa tapset ou
outras, veja 0s arquivos no diretorio.

Afonte do kernel para o vfs_write
estaem fs/read_write.c. O vfs_write
chama a sintaxe:
ssize_t vfs_write(struct file
w» *file, const char __user
= *buf, size_t count, loff_t *pos)
e te dard a lista de executaveis e seus
PIDs organizados pelo nUmero de
registros vfs realizados enquanto o
script estava executando:

# stap probe4.stp

Os resultados da prova e suas
amostras de saida podem ser seme-
Ihantes aos exibidos na listagem 6.

O proximo exemplo é um pouco
mais abrangente, pois cria sondas para
as chamadas sys_read € sys_write,
proporcionando o nimero de bytes
lidos e registrados (veja a listagem
7). O cédigo do kernel para sys_read
estd em fs/read-write.c. A chama-
da sys_read tem a seguinte sintaxe:

asmlinkage ssize_t
w sys read(unsigned int fd,
w char __user * buf, size_t count)

Afonte do kernel parasys writetam-
bém estd em fs/read write.c. A cha-
mada sys_write tem aseguinte sintaxe:
asmlinkage ssize_t

w sys write(unsigned int fd, const
w char __user * buf, size_t count)
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Os resultados da sonda e de sua
saida de amostra podem ser seme-
Ihantes aos exibidos na listagem 8.

Conclusao

Com o SystemTap vocé pode ter
uma visdo completa dos trabalhos
internos do sistema operacional. Essa
tecnologia te deixa capturar somente
0s dados gue realmente resolvem o
problema, diferentemente do ras-
treamento estatico, que geralmente
retorna muito mais informacdes do
gue 0 necessario. m

Listagem 8: Resultados da
sonda

01 Starting probe sys_read
w and sys write

02 Ending probe sys_read and
= Sys write

03 50996284 bytes requested
w to read

04 Total bytes read 4193832
05 14751 calls to sys_read()
06 1532394 bytes requested
= to write

07 Total bytes to written

= 1532390

08 2232 calls to sys_write()

Mais informacoes

[1] SystemTap: http://
sourceware.org/
systemtap/wiki

[2] Interface gréfica para
o SystemTap: http://
stapgui .sourceforge.net/

[3] Referéncia da linguagem
do SystemTap Language
Reference: http://
sourceware.org/
systemtap/langref/

Gostou do artigo?

Queremos ouvir sua opinido.
Fale conosco em
cartas@linuxmagazine.com.br

Este artigo no nosso site:
http://Inm.com.br/article/5602
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Execute aplicativos Linux no Windows

Entre dois mundos

Se vocé trabalha com Linux h& algum tempo, ja se acostumou com as
opcdes que ele oferece. No entanto, os usuarios Windows também podem
se beneficiar dos diversos recursos do Linux, gragas ao Cygwin.

programa Cygwin é uma
camada de compatibilida-
de que oferece ambiente
de operacdo semelhante ao Unix
para sistemas Windows. O ambiente
Cygwin se parece com o Linux e da
ao usudrio a sensacao de estar nele
mas, debaixo de sua superficie, 0s
comandos sdo executados em Win-
dows. Ao contrario das ferramentas
gue fornecem um ambiente virtual
para executar Linux como sistemas
guest (hdspede), o Cygwin ndo é um
Linux de verdade, mas sim uma API
e uma biblioteca de vinculos diné-
micos (DLL) sendo executado no
Windows e que suporta a execugao
de aplicativos Linux.
\océ deve estar imaginando que
0 Cygwin é o oposto do Wine, a fa-
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Figura 1: Opcdes da instalagdo
simplificada do Cygwin.

mosa APl que permite que os apli-
cativos Windows sejam executados
no Linux. Porém, ao contrario do
Wine, o Cygwin ndo suporta a exe-
cucdo direta de binarios comuns
do Linux. Qualquer aplicativo de
Linux precisa ser compilado para o
ambiente Cygwin. O que acontece
é que o aplicativo permite que vocé
migre aplicativos do ambiente Li-
nux mesmo que, por alguma razao,
uma parte dos seus sistemas precise
permanecer no Windows. Além da
DLL e dos componentes de compati-
bilidade, o Cygwin oferece também
um conjunto de utilitarios Linux e
ambientes Shell de comando. A in-
terface de linhas de comando permite
que vocé gerencie sistemas Windows
remotos usando utilitarios familiares
de linhas de comando do Linux.

O Cygwin também simpli ca a
tarefa de portar software para siste-
mas operacionais da Microsoft, de
forma que os usuarios do Windows se
bene ciem das inimeras ferramen-
tas e programas do mundo o Linux.

Instalacdo do Cygwin

O Cygwin é relativamente facil de
instalar. ApGs baixar o arquivo de
instalacdo do web site o cial [1] e

por Florian Effengerber

clicar duas vezes no setup.exe, € ne-
cessériocon rmar atela de aviso. Esse
passo o leva a um assistente que vai
guia-lo convenientemente durante
0 processo de instalacéo.

O Cygwin oferece seu software na
forma de pacotes em um estilo fami-
liar para o usuério Linux. Vocé deve
fazer download desses pacotes pela
Internet antes de comecar a instala-
¢do. Para instalar em uma maquina
com conexao a Internet, selecione
a opcao Install from Internet (figura
1). Esse passo armazena 0s pacotes
localmente de forma temporéria. Se
vocé quer apenas fazer download dos
arguivos de instalacédo e partir para
outro computador, selecione Down-
load Without Installing. Depois, no
computador alvo, selecione Install
from local directory para selecionar
0S arquivos baixados previamente.

Em algumas situagdes, identi car
o diretorio root pode ser um proble-
ma. Meu sistema de teste, onde era
executada uma versao de 64 bits
do Windows 7 Ultimate, ja tinha o
cliente x2go instalado, que oferece
seu préprio ambiente. O assistente
de instalacdo queria atualizar essa
instancia, razdo pela qual tive de
mudar o caminho do diretorio root

www.linuxmagazine.com.br



para C:\Arquivos de Programa (x86)\
Cygwin. O programa de con gura-
¢do reclamou sobre a pasta estar em
branco, algo que ignorei totalmente.
A nal, essaéacon guracdo padréo.
Se o sistema é usado por mais de
uma pessoa, vocé pode escolher se
quer disponibilizar o Cygwin para
todos 0s usuarios (con guracao re-
comendada) ou somente para o u-
suario corrente.

O préximo passo especi cara 0
diretorio no qual serdo armazenados
temporariamente todos os pacotes
baixados, caso vocé queira instala-los
depois em outra maquina. Vocé pode,
depois, selecionar um servidor proxy.
A maioria dos usudrios prefere usar
Direct Connection, mas, na davida,
talvez seja bom tentar a opgéo Use
Internet Explorer Proxy Settings. An-
tes de selecionar os pacotes usados,
escolha um espelho gque ofereca 0s
arquivos requisitados. A experiéncia
mostra que selecionar um espelho
em seu proprio pais ajuda a acelerar
0 processo.

Depois de completar esses passos
—que parecem mais complicados do
que sdo na realidade — vocé pode
selecionar os pacotes (figura 2). Os
pacotes disponiveis estdo organizados
emvarios grupos. O Cygwin também
escolheacon guracdo que resultara
em um sistema bésico sélido.

Para instalar programas adicionais,
use a caixa de opgdes perto do nome
do pacote dentro do grupo expandi-
do. Na lista h4 vérias opgdes: Skip
omite 0 pacote, ou seja: ele ndo sera
instalado. Para instalar um pacote,
clique nele. Nesse caso, vocé vera o
nlmero da versdo em vez de Skip. Se
houver vérias versdes, por exemplo,
versdes 1.4 e 1.5 do Mutt, vocé pode
clicar para alternar entre elas até vol-
tar ao Skip. Para instalar os arquivos
de cédigo fonte junto com a versao
binéria do pacote, clique em Src.

Além de instalar pacotes Unicos,
vocé também pode instalar grupos
de pacotes. Geralmente existe uma
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Figura 2: Uma grande variedade de softwares disponiveis.

opcéo Default perto do nome do gru-
po. Isso se refere a selecdo padréo de
pacotes, ou seja, 0s pacotes basicos
serdo instalados, mas nenhum outro
além deles. Se vocé clicar na opgao
e mudar o modo de instalacéo, todos
0s pacotes do grupo serdo instalados.
Se vocé ja instalou alguns pacotes,
também vera as opgdes Reinstall
(reinstalar todos os pacotes existen-
tes) e Uninstall (desinstalar tudo).

Mantenha os padrdes por enquan-
to e clique em Next para iniciar 0s
downloads. Dependendo da cone-
X80, 0 processo pode levar tempo,
mas foram sé trés minutos na minha
magquina de teste. Finalmente, sele-
cione onde vocé gostaria de colocar
atalhos para o Cygwin e esta pronto.
Ou quase. No meu caso, apareceu
uma janela perguntando se o software
foi instalado corretamente. Vocé pode
con rmar clicando em The program
installed correctly. Mas ndo delete o
setup.exe. Vocé precisara dele para
instalar pacotes mais tarde.

Use o Cygwin

O Cygwin habita o sistema de forma
bem discreta. Somente uma entrada
no menu Iniciar e um pequeno icone
no desktop revelam sua existéncia.
Clicar no icone o leva ao console (fi-
gura 3) e vocé imediatamente vé que

existe um Shell Bash, que suporta
uma série de comandos Linux mais
populares. Sempre que possivel, o
Cygwin emula comandos e funcdes
do mundo do Linux no Windows: o
comando uname retorna informacdes
do sistema Windows; o diretério
home estd sicamente localizado
em C:\Program Files (x86)\Cygwin\
home\nome_usuario (infelizmente,
nao no préprio diretdrio do usua-
rio Windows). Embora o diretério
/proc esteja disponivel, digitar cat
/proc/loadavg somente exibiu uma
carga de 0.00 todo o tempo. Varios
diretorios bem conhecidos do mun-
do do Linux também se encontram
no lugar, como, por exemplo, var,
lib, etc e dev.

O kernel ndo esta no diretorio
boot, 0 que é compreensivel; a nal
0 Cygwin ndo é uma ferramenta de
virtualizagdo. Em outras palavras,
vocé ndo trabalhara com o kernel

Figura 3: Parece que o Bash esta
no Windows - cortesia do

Cygwin.
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Figura 4: O Cygwin resolve
dependéncias.

Linux, mas com programas compi-
lados nativamente para o Windows.
O Cygwin usa uma camada de com-
patibilidade para emular a interface
no diretorio /proc. Essa abordagem é
provavelmente mais semelhante aos
projetos de portabilidade para Mac,
que disponibiliza varios aplicativos
Linux no OS X.

O comando mount diz quais drives
estdo montados: /usr/bin e /usr/lib
vém dos subdiretorios corresponden-
tes no diretdrio root do Cygwin, sendo
que o proprio estd montado. O drive
C: estd montado abaixo de /cygdrive/c
e é possivel escrever nele. Observe
que qualquer drive plugado, como
discos USB, sdo automaticamente
montados pelo Cygwin no tempo
de execugdo, 0 que € um recurso
muito conveniente. O comparti-
Ihamento de rede via Samba/CIFS
também é suportado e pode ser en-
contrado em "/servername/share”. O
comando mount "/fileserver/pool"
/home/max/share, por exemplo, mon-
tard os arquivos no seu servidor de
arquivos, no diretorio home.

Figura 5: Transitando entre mundos: do Mac para o
Windows e depois para o Bash.

SSH no Windows

Proporcionar um Shell Bash ndo é a
tarefa principal do Cygwin, embora
trabalhar com ele seja obviamente
bem conveniente — muito mais do
gue com qualquer outro terminal
Linux, pois o Cygwin tem mais re-
cursos. Além de oferecer a opgéo
para gue os desenvolvedores fagam
a portabilidade de software de forma
rapida e facil, os usuarios ganham
umain nidade de aplicativos Linux
para usar no Windows, como o SSH.
Embora o Windows tenha sua propria
abordagem de administragcdo remota
via servigos de terminal, vocé precisa
de um cliente RDP para isso. Além
disso, vocé pode logar somente na
interface gra ca e ainda precisa de
largura de banda correspondente.
Em comparacédo, o Cygwin d& aos
usuarios uma opgao de SSH simples.

Para tanto, deixe o Cygwin escre-
vendo exit no Shell e entéo abra no-
vamente o programa de instalacdo
como antes. Na selecdo de pacotes,
procure por ssh e instale o pacote. Isso
apresentard outra fungéo do Cygwin,
com a qual vocé ja estara familiari-
zado através dos varios gerenciado-
res de pacote do Linux — resolucéo
automatica de dependéncias (figura
4). Parainstalar o SSH, vocé precisa
de varias ferramentas e bibliotecas,
mas 0 Cygwin cuida disso para vocé.

Infelizmente, o servidor SSH vem
semacon guracdo, diferentemente da
gue acontece no proprio Linux. Alguns
tutoriais estdo disponiveis na web [2]

para facilitar a con guragdo. Abra o
Cygwin com uma conta de adminis-
trador do Windows — do contrério é
impossivel con gurar o servigo — e di-
gite sh-host-config -y. O script retorna
uma série de linhas e mensagens e de-
poiste levaade nir umasenha parao
usuario Windows nomeado cyg_server,
cujacriaco é obrigatdria. Escolhauma
senha segura da qual vocé se lembre.
Se esquecer asenha, terd de modi car
ainstalacdo SSH. Finalmente, modi -
que as permissoes para 0s Varios arquivos
digitando ssh-user-config -n.

Perceba que vocé nunca deve exe-
cutar o Windows como um servidor
SSHsemum rewall adicional. Um
roteador padrdo ou um ltro de pa-
cotes baseado no iptables que sera
executado no gateway do Linux é o
ideal para resolver isso. O servidor
SSH esté disponivel depois de reini-
cializar o computador. Como alter-
nativa, vocé pode digitar net start
sshd na linha de comando — ndo do
Cygwin, mas na linha de comandos
do Windows. Depois, modi que seu

rewall do Windows para permitir
conexdes na porta22. Acon guracao
para isso esta disponivel em Iniciar/
Painel de Controle/Firewall do Win-
dows/Con guracgdes avancadas/Regras
de entrada/Novas regras.

Permita conexdes na porta 22 por
TCPemtodososper seinsiraonome
Cygwin SSHD Server. Claro que essa é
uma abordagem fora do padréo, mas o
prémio é uma conexdo direta SSH para
seu computador Windows (figura 5).

Figura 6: O Midnight Commander desempenha um bom
papel no Windows.
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Figura 7: Programas gréficos simples
gracas ao Cygwin/X.

sendo executados no Windows

Utilizar aplicativos
Executar servidores no Cygwin é
incrivel, mas vocé também pode
usar os programas tipicos do Li-
nux como bheneficio adicional. O
Cygwin inclui, por exemplo, o
programa de e-mail Mutt, o edi-
tor vi e o gerenciador de arquivos
mc (Midnight Commander — figura
6). Claro, ja existem muitas des-
sas ferramentas portadas para o
Windows, mas executa-lasem um
ambiente completo tem seus be-
neficios. Um exemplo: vocé sem-
pre tem certeza de ter as mesmas
configuracBes de caminho e, na
maior parte do tempo, terd acesso
as mesmas ferramentas e scripts
que no original.

Os scripts de backup também
sdo aplicativos Uteis. Muitos usua-
rios escreveram seus proprios cé-
digos Bash para que o rsync faga
backup de arquivos em um siste-
ma alvo. Embora exista rsync para
Windows, as fungdes sofisticadas
do Bash sdo dificeis de progra-
mar no Windows, se é que isso
é possivel, e talvez faca sentido
usar um ambiente similar ao sis-
tema Linux.

O poder do
acesso remoto

Mas isso ndo é tudo. O Cygwin
também inclui o Cygwin/X [3],
uma implementacdo de sistema
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Figura 8: Um link grafico para a maquina
virtual no data center, gragas ao
x2go e Cygwin.

X11 que permite executar aplicati-
vos de gra cos simples diretamen-
te no Windows (figura 7). Claro,
pode ndo parecer uma maravilha
executar programas X legados dos
primordios da computacéo, mas o
servidor X ca interessante quan-
do se leva em conta que seu pro-
tocolo foi projetado para trocar a
rota de retorno de um dispositivo
para outro. Gracas as tecnologias
de hoje, esse € um processo rapi-
do com recursos faceis de usar,
mesmo em conexfes de banda
reduzida. Um bom exemplo disso
€ 0 X290 [4], que da acesso ao PC
Linux e que se comporta bem em
qualquer lugar. Além disso, 0 x2go
¢ ideal para um servidor em um
data center (figura 8).

Embora a maioria das soluc¢des
de virtualizacdo oferecam suporte
facil baseado em linhas de coman-
do, se houver problema com a mé-
quina virtual (como um bridge de
rede que ndo estd funcionando),
acompanhar o monitoramento ndo
adiantara nada. Com 0 x2go, isso
pode ser feito em alguns segundos
e os alicerces requeridos para exe-
cutar o cliente x2go no Windows
sdo cortesia do Cygwin.

Concluséo

O poder do Cygwin ca evidente
guando observado de perto. A ca-
mada de compatibilidade Linux
permite usar aplicativos bem co-

nhecidos, comandos e ferramentas
no Windows. Como desenvolvedor,
vocé pode fazer portabilidade de
aplicativos de forma rapida e facil.
O ambiente X11 oferece, ainda, uma
série de opgdes empolgantes, sen-
do gue as sessdes remotas do x2go
representam uma opcéo e tanto.
Lembre-se que o Cygwin ndo é
projetado para emular um sistema
gra cocompleto do Linux. Ele tem
suas restri¢des. E o original sempre
vai ser melhor. m

Mais informacoes

[1] Cygwin: http://www.
cygwin.com/

[2] Como fazer SSHD no Cygwin:
http:// www.noah.org/
ssh/cygwin-sshd.html

[3] Cygwin/X: http://x.
cygwin.com/

[4] x2go: http://www.x2TTgo.org/

Gostou do artigo?

Queremos ouvir sua opiniao.
Fale conosco em
cartas@linuxmagazine.com.br

Este artigo no nosso site:
http://Inm.com.br/article/5597
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Investigac&o de rede com BackTrack

Investigue sua rede

Apresentamos a mais customizada
distribuicdo Linux para testes
de invasao e analise forense.
por James Stanger

comunidade de codigo aber-
Ato espalhou uma série de

distribui¢cbes Live CD ao
longo dos anos, especialmente com
abordagens sobre a seguranca, mas
nenhuma é capaz de derrotar o
BackTrack [1]. O BackTrack Linux
5, também chamado de Revolution,
foi langado em maio e promete
manter o dominio na area de Live
CDs de seguranca (para outras dis-
tribuicdes de seguranca — quadro
1). Apesar de cada distribuicdo ter
seus pontos fortes, até onde sei 0
BackTrack se tornou um padrdo.
Baseado em Ubuntu, o sistema
contém centenas de programas
dedicados a testes de invasdo, além
de sistema e rede forense.

Introducéo

O BackTrack 5 apresenta um kernel
e bibliotecas customizadas em uma
grande gama de modos de seguranca.
Por exemplo, vocé pode fazer boot

no Stealth mode (modo furtivo), que
permite ao sistema inicializar sem
gerar o trafego de ethernet tipico. O
BackTrack também permite 0 modo
forense, que inicia o computador
sem um disco swap e outras con -
guragdes de memodrias, dando-lhe
a garantia de que seu proéprio siste-
ma operacional ndo altere os dados
durante a andlise. As escolhas estdo
disponiveis logo que vocé inicia a
méquina, como mostra a figura 1.
A instalagdo no disco rigido permi-
te usar uma versdo permanente do
sistema. Veremos, darei uma visdo
geral sobre os pontos fortes e depois
apresentaremos alguns testes de in-
vasdo especi cos.

BackTrack:
pontos fortes

Embora o BackTrack tenha boas
ferramentas forenses, acredito que
ele seja melhor para analise de rede

e testes de invasdo. E possivel pré-
-executar o sistema a partir do Live
CD ou de um drive USB. Eu ja o
vi operar até mesmo a partir de um
smartphone (quadro 2). Idealmente,
eu o executo de um drive USB ou
Live CD/DVD, de forma gque possa
trabalhar a partir de uma versdo ins-
talada em meu notebook. Ou pos-
so inicializar em qualquer sistema
com um simples pendrive, desde
que eu use hardware reconhecido
pelo BackTrack (quadro 3).

O sistema operacional é devida-
mente segmentado em auditoria de
rede tipica ou reconhecimento de
atividades, como vemos a seguir:

< Reunido de informages

e Inventério de vulnerabilidades

» Exploracéo

* Privilégios do sistema

= Acesso a manutencéo

< Engenharia reversa

e Forense

e Ferramentas de relatério
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Figura 1: Opcgdes de inicializagdo para o BackTrack 5.
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Figura 2: Visualizag&o de aplicativos do BrackTrack 5

A figura 2 mostra o0 menu do
BackTrack 5 apresentando uma
variedade de ferramentas neces-
sarias para fazer essas atividades.

Levantamento
de redes

O reconhecimento e a descoberta
incluem a atividade de determi-
nar os hosts na rede e o tamanho
desta. Muitos administradores de
rede ja me pediram para encontrar
sistemas maliciosos, uso fraco de
protocolo da rede, entre outros.
Em muitos casos, pediram-me para
conduzir testes de invasao na rede
para testar erros de con guragdo e
identi car de ciéncias técnicas no
rewall de rede.

O Backtrack faz todas as atividades
de escaneamento de sistemas e de
autenticacdo de sistemas operacio-
nais de que vocé necessitar. Obser-
ve o aplicativo ReverseRaider, por
exemplo, sob a secdo DNS Analysis
na figura 2. Esse aplicativo é bem
e ciente para ler entradas DNS re-
versas para a descoberta de dominios
e subdominios DNS.

A obtencdo de uma sessdo bem
sucedida dard nomes DNS e até
mesmo enderecos IP no sistema, na
sub-rede. Com o0 uso de um arqui-
vo de dicionario, vocé pode obter
uma lista de subdominios DNS,
gue podem ajudar a determinar a
estrutura de uma rede, e onde se
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encontram os mais importantes
hosts de rede. Usando a escala de
privilégios e testes de invasao, vocé
pode investigar varios problemas,
como protocolos VPN fracos e bai-
X0s niveis de criptogra a SSL. Se
quiser investigar sistemas maliciosos,
vocé pode usar a se¢do Information
Gathering, que conta com ferra-
mentas como Nmap, QuickRecon
e dnswal. Quando faco auditoria
de sistemas, uso frequentemente
comandos como:

# reverseraider -r 10.100.43.1-255
w -W /network_audits/
w 10.100.43_host. list, txt

para obter a lista de sistemas que pos-
so auditar. Aqui, usei a opcédo -r para
especi car uma lista de hosts de rede
e a opgdo -w para escrever 0s resul-
tados dos hosts na rede especi cada.

Juntamente com o ReverseRai-
der, vocé também pode usar o ve-
neravel aplicativo Nmap sobre a
gual ndo me aprofundarei. Outro
aplicativo que aprecio é a lanmap2,

Quadro 1: Outras distribuicdes

Muitas outras distribuicBes para seguranca em Live CD estdo disponiveis,
como o Knoppix STD [3], que é bom para seguranca geral e a Penguin Sleu-
th [4] é bem eficiente para atividade forense em sistemas. O Network Securi-
ty Toolkit [5] é bom para testes gerais de invasdo. Também gosto do Pentoo
[6] para testes de invaséo, embora ele sofra com a falta de atualizacdes.

Para os particularmente interessados em Live CDs forenses, recomendo o
Helix3 Pro [7]. Mesmo assim, eu ficaria com o BackTrack, a menos que vocé
tenha uma razdo em particular para buscar outras distribui¢des.

Quadro 2: BackTrack no smartphone ou tablet

E possivel instalar o BackTrack em um smartfone ou tablet. O BackTrack Li-
nux 5 anunciou suporte a processadores ARM, o que mostra que, teorica-
mente, pode ser instalado em um equipamento com Android. Na verdade, ja
vi uma verséo reduzida ser executada em um Droid Incredible. Também ja
li relatos de pessoas que instalaram o BackTrack 5 no Samsung Galaxy, no
Motorola Atrix, no Xoom e no gTablet. Adoro a ideia de fazer algo produtivo
em um tablet, mas acho que as pessoas fazem isso apenas para mostrar que
sabem. E muito melhor executar o BackTrack a partir de um computador po-
deroso. Aqueles que o utilizam no smartphone estdo apenas querendo exi-
bir sua capacidade de programacéo, ou tentando entrar em areas sensiveis
ao sistema operacional. O tempo em que esses dispositivos serdo utilizados
para atividades forenses esta préximo, mas ainda nao chegou.
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Figura 3: Utilize o SVMap.

gue escaneia a rede e oferece um
resultado gra co. Um comando co-
mum do lanmap que gosto de usar é:

# lanmap2 -i ethO -r 120 -T png
w» -0 /lan_scans/

Esse comando usa a interface
eth0 e escaneia a rede na interface
a cada dois minutos. Por que com
tanta frequéncia? Porgque quero ver
guais sistemas estdo entrando na
rede e saindo dela. Algumas vezes,
invasores inserem computadores
maliciosos de forma muito rapida
na rede e depois a deixam.

Outros aplicativos de investi-
gacdo podem incluir aqueles que
procuram por hosts que suportam
protocolos especi cos. Por exemplo,
uma vez me pediram para ajudar a
escanear uma rede que estava sob
criptogra a SSL/TLS fraca. O ad-
ministrador da rede disse que notou
que alguns sistemas estavam usando
criptogra a fraca e ele queria ter
a certeza de que todos possuiam
certi cados consistentes de 128 bits.
Entdo eu acionei o Vulnerability
Assessment do BackTrack e escolhi
a opgdo SSLScan. Essa linha de
comando permite escanear todos
os sistemas habilitados com SSL e
determinar o nivel de criptogra a:

# sslscan --targets network_hosts.
wixt U --xml=network_ssl_levels.xml

A opcdo --targets permite espe-
ci car um arquivo de texto simples
que contém os enderecos IP e, em
alguns casos, 0s nUmeros de porta
de cada sistema escaneado. A opcéo
--xml registra os resultados em um
arquivo XML, formatado depois para

HTML para que seja possivel ler
facilmente. O resultado: encontrei
20 sistemas maliciosos que estavam
usando versdes antigas de SSL.

Proxies e outros
tipos de trafego

Frequentemente eu habilito um
proxy para varias formas de tréfe-
go, incluindo escaneamentos. Os
hackers fazem isso para tentar aco-
bertar suas rotas, de forma que 0s
aplicativos de deteccéo de intrusos,
como o Snort, ndo identi quem
suas atividades. Fago isso porque
n&do quero ligar um alarme falso du-
rante uma auditoria. Se vocé quer
con gurar o terminal no qual esté
usando o BackTrack para fazer o
trafego por proxy, primeiro exporte
os trafegos HTTP e HTTPS para
uma porta especi ca:

export http_proxy=
w “http://192.168.46.47:3128"
export https_proxy=
w "http://192.168.46.47:3128"

Depois, se quiser habilitar a auten-
ticagdo bésica para ajudar a limitar
guem pode encaminhar, utilize:

export http_proxy=

w "http://user_name:

w password_here@®192.168.46.47:3128"
export https_proxy=

w "http://user_name:

w password_here@®192.168.46.47:3128"

Com o0s comandos acima acio-
nados em um terminal, vocé pode
usar o comando apt-get ou con-
duzir escaneamentos por meio de
um proxy.

Quadro 3: Compatibilidade
de hardware

Como o Live CD ou pendrive USB
é portatil, € importante conferir pri-
meiro a Lista de Compatibilidade de
Hardware (Hardware Compatibility
List ou HCL) do BackTrack para se
certificar de que seu adaptador de
rede (NIC) e os outros dispositivos
do seu computador sdo suporta-
dos. Para saber mais, confira a Ba-
ckTrack HCL [8] e a discussédo da
HCL para dispositivos sem fio [9].

Analise das
comunicagoes

Uma vez me pediram para esca-
near algumas atividades de teleco-
municagdes e dispositivos VoIP. A
empresa percebeu algumas anor-
malidades no uso de chamadas
de voz e suspeitaram que alguém
poderia estar hackeando o sistema
de PABX IP, dispositivo responsavel
por direcionar, gerenciar e prestar
contas de chamadas baseadas em
ferramentas. Esse dispositivo em
particular usava o protocolo SIP,
entdo quiseram que eu me certi -
casse de gque tudo estava bem. Isso
signi ca que eu precisava usar um
conjunto de ferramentas para au-
ditoria de equipamentos VoIP e de
convergéncia, além de servidores
web e de e-mail. O BackTrack tem
muitas ferramentas disponiveis para
esse tipo de atividade.

Para comegar, iniciei um apli-
cativo chamada SSVMap - basica-
mente Nmap para dispositivos com
SIP — que encontrou uma série de
hosts, incluindo os servidores Aste-
rik da empresa (figura 3).

A partir dai, pude usar o comando
svwar para determinar as extensoes
ativas no PABX. Com permissédo
da empresa, usei 0 svcrack, uma
ferramentasimples, poréme cien-
te, que testa o grau de seguranca
das senhas no dispositivo. No co-
mando seguinte, 0 svcrack testa o
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Figura 4: Teste de redes sem fio.
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Figura 5: UNetbootin no Ubuntu.

sistema usando um arquivo de di-
cionario, que é simplesmente uma
lista de palavras comuns e ndo tdo
comuns, frequentemente usadas
como senhas.

svcrack.py 10.42.82.3 -u 1003
w» -d arquivo_dicionario.txt

A senha do dispositivo era pas-
sword, entdo descobri qual era a
anomalia na contabilidade apre-
sentada pela empresa.

Além do svmap, vocé conta com
0 comando sip-scan, que permite
descobrir todos os dispositivos ha-
bilitados pela SIP:

sip-scan -1 eth0 10.42.82.1-254

Para guem néo gosta do svcrack,
o aplicativo enumlAX é bem e ciente
na execucao de forca bruta e ata-
ques de dicionario:

# enumiax -v -m3 -M3 10.42.82.7
# enumiax -d arquivo_dicionario.txt
w» -v 10.42.82.7

A primeira linha gera um ataque
de forca bruta contra o sistema
10.42.82.7 e a segunda inicia um
atague de dicionario ao especi car
um arquivo para isso.

Teste de rede sem fio
Um dos pontos fortes do BackTrack
é a capacidade de testar redes sem
0. Como mostra a figura 4, o apli-
cativo aircrack-ng esta disponivel
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paraeste m. Esse aplicativo pode
guebrar rapidamente uma rede
802.11 baseada em criptogra a WEP
e WPA. Além disso, pode ser usada
para conduzir ataques de injecdo
de scripts maliciosos contra redes
sem 0. Embora eu ndo use esses
recursos, acredito que fazer audi-
toria de redes sem o0 geralmente
envolve ter a garantia de que o
cliente ndo usa criptogra a fraca.

Modo de seguranca
Um dos recursos que mais atraem
a atencdo para o BackTrack ultima-
mente é 0 “modo invisivel” no qual
0 BackTrack ndo gera um cenério
tipico de trafego de rede, que, uma
vez ativado, iniciar sem se anunciar na
rede. Em outras palavras, ele ndo gera
o trafego de rede tipico de um sistema
que esta iniciando. Consequentemen-
te, ninguém que faz escaneamento
no segmento de rede onde o sistema
BackTrack esta localizado sera capaz
de encontra-lo usando um rastreador
padrdo de rede, como 0 Nmap.
Esse recurso funciona porque este
modo ativa recursos para enganar a
rede mascarando o endereco MAC
dos switches e hubs — um recurso
Gtil também para auditoria da rede.
Para ativar este modo, simplesmente
reinicie o BackTrack escolhendo o
Stealth Mode no menu principal.
No modo forense, o sistema faz
boot para experimentar se é capaz

de lidar com rastreamento de dados
apropriadamente. Ao conduzir uma
andlise forense em um sistema, a
maneira como se lida com os dados
€ mais importante do que os dados
encontrados. Se vocé descobre, por
exemplo, que um funcionario esta
armazenando pornogra a infantil
em um computador de trabalho,
devera explicar como descobriu
aquela informacdo. Se um bom ad-
vogado mostrar que vocé ndo seguiu
0s procedimentos corretos na busca
por informacdes e analise dos da-
dos, vocé ndo conseguira provar o
que aconteceu. O modo forense, no
BackTrack, ajuda vocé a provar que
ainformacéo néo foi alterada. Esse
conceito é conhecido como “cadeia
de custodia”. Portanto, quando usar
0 BackTrack, vocé sempre pode uti-
lizar as ferramentas forenses, mas
se inicializar o programa no modo
forense, estara usando um sistema
que defende seus procedimentos em
um questionamento legal.

Instalacao de
programas

Vocé ndo esta limitado a usar so-
mente 0 programa gque vem com
0 BackTrack. Ao usar o apt-get,
vocé pode instalar qualquer pro-
grama compativel com o Debian
de sua preferéncia. Esse recurso é
bem atil porque vocé pode perso-
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nalizar a instalagdo do BackTrack
para uma situacdo particular. Por
exemplo, uma vez me pediram para
usar a versdo mais recente do Snort,
guando eu ainda usava o BackTra-
ck 4. Eu simplesmente usei 0 apt-
-get para instala-lo e tudo correu
bem. No entanto, as atualizac¢des
podem causar problemas sérios,
pois os criadores do BackTrack
usaram um kernel personalizado
e modulos para criar o que eles
pensam ser o ambiente ideal de se-
guranca. Quando vocé instala um
programa novo ou atualiza paco-
tes existentes, pode desestabilizar
0 ambiente. Portanto recomendo

car com os aplicativos instalados
e atualizar o BackTrack quando os
aplicativos estiverem o cialmente
na distribuicao.

Atualizacao do
BackTrack

Para atualizar o BackTrack, sim-
plesmente use o comando tipico do
Debian para baixar as atualizagdes
disponiveis para o sistema. Depois
sincronize a listagem de pacotes do
BrackTrack com a listagem que se
encontra no repositorio, atualizan-
do em seguida todos os pacotes:

aptget upgrade
aptget update
aptget distupgrade

Ao longo dos anos, percebi que
0s mantenedores do BackTrack séo
bem rigidos no que diz respeito a
versdes. Eles ndo suportam versdes
antigas e tentam manter a melhor e
mais recente. Ainda assim, na minha
situacdo, muitos clientes querem

car com a versdo ja instalada, pois
perceberam que funciona.

Minha premissa é nunca atua-
lizar se vocé ndo tiver feito antes
0 seguinte:

1. Atualizar todos os dados. Cer-
tifiqgue-se de que tem todas as in-
formacdes de autenticacgdo salvas,

usadas por programas relacionados
entre si. Além disso, salve os dados
gue o Snort ou outros aplicativos
obtiveram. E uma boa ideia salvar
todos os dados em uma unidade
externa como pendrive ou em um
DVD para poder restaurar todas
as informacdes caso a atualiza-
¢éo falhe.

2. Fazer alguma pesquisa para
certi car-se de que os NICs do sis-
tema e outros hardwares suportam
a versdo mais recente.

Instalacéo
permanente

Se vocé quer instalar o BackTrack
permanentemente em um disco ri-
gido, é bem simples fazé-lo com o
instalador Ubiquity. Uma interfa-
ce grd caesta disponivel para este
m. Ao executar o CD ou o drive
USB, inicie a interface geogrd ca
(startx) e cligue no icone Install
BackTrack que sempre aparece em
seu desktop.
A interface grd ca, baseado em
KDE, é bem simples de usar. E

Quadro 4: UNethootin

uma boa ideia instalar o BackTra-
ck em um disco rigido novo em
folha: tentar fazer um dual-boot
ou salvar dados no disco €, em mi-
nha opinido, um erro tolo. Se vocé
guer comecar, faca uma instalacdo
limpa. Lembre-se de que, umavez
instalado em um disco rigido, vocé
precisa fornecer o usuario root com
a senha (toor).

Salve os dados

Em muitos casos, vocé pode se
deparar com computadores novos
qgue ndo tém um drive de DVD
instalado. Nesses casos, a imagem
tem que ser gravada em um pen-
drive ou unidade USB externa para
que o boot seja feito a partir desse
dispositivo. N&o percebi nenhum
problema de queda de desempenho
utilizando este método.

No entanto, percebi que um pen-
drive pode ser sensivel. Embora 0s
CDs ou DVDs possam riscar facil
e car inutilizados, ja percebi que
0s pendrives tendem a apresentar
falhas sem razdo aparente. As vezes
acho que é problema de carga es-

Ja existem versdes do UNetbootin [10] disponiveis para Linux, Windows e
Mac. No meu sistema principal, o Ubuntu, j& usei o Synaptic para instala-lo
usando repositérios padrdo. O UNetbootin é estavel e constitui um utilitario
essencial, pois facilita a vida ao instalar imagens em varios tipos de disco.

O UNetbootin é relativamente facil de ser usado, uma vez que esteja instala-
do. Inicie o programa, escolha a configuragdo da imagem de disco, selecione
o BackTrack dentro da segéo Distribution (figura 5), clique no bot&o Diskimage
e escolha o drive correto. Depois desses passos, clique em OK e comece a
criacdo. Lembre-se de que esses passos apagarao quaisquer dados que es-
tejam no drive. Depois de alguns minutos, vocé terd um drive USB bootavel
novinho em folha.

Quadro 5: BackTrack no Wine

O BackTrack também pode ser executado via Wine, programa que permite a
execucao de aplicativos especificos do Windows. O recurso veio a calhar uma
vez que prestei consultoria para um administrador de sistemas que preferia
softwares Windows. Embora ndo se importasse de usar Linux, ele me deixou
nervoso por sua insisténcia com o Windows. Entéo resolvi executar uma ver-
sdo do Nmap usando o Wine: ele ficou impressionado, pois conseguiu ter “o
melhor dos dois mundos”.

www.linuxmagazine.com.br



tatica. Outras, acho que o proble-
ma ¢ o plug de metal. Realmente
ndo sei 0 que acontece. Acho que
eles sdo simplesmente propensos a
apresentar falhas. Para usar o Ba-
ckTrack com o drive USB, siga 0s
passos abaixo:

1. Obtenha um disco com espaco
su ciente para o BackTrack e mais
algum espaco extra. O minimo re-
comendado é 2 GB, mas eu usaria
4GB por precaucdo.

2. Baixe a versdo nal da ima-
gem ISO [2], da versdo que vocé
quer utilizar.

3. Plugue o drive e modi que seu
formato para FAT32. O computador
espera esse formato no drive USB.

4. Coloque a imagem no drive
de forma que seja inicializvel.
Existem muitos métodos para fazer
iss0 no Linux. Pre ro o aplicativo
UNetbootin (quadro 4).

5. Desligue o computador alvo e 0
reinicie, con gurando aBIOS para
executar a partir do drive removivel.

6. Insira a unidade removivel no
sistema alvo e a inicie. Quando o
BackTrack comecar sua execucéo,
faca o login no terminal usando o
nome de usuario root padrdo e a
senha toor. Se vocé planeja usar
essa imagem em particular por
um longo periodo de tempo, tal-
vez seja uma boa ideia mudar a
senha padréo.

Forneca algo tangivel
Ao longo dos anos, percebi que a
maioria das pessoas quer algo fisico
no nal daauditoria, mas elas ndo
qguerem andar por ai com um CD
ou DVD, mesmo que ele contenha
alguns dos aplicativos de cddigo
aberto mais legais ja conhecidos
pelo homem. Entdo recomendo
oferecer um pendrive com uma
marca, para as pessoas lembrarem
do software e do servigo fornecido.
Muitos velhos clientes ndo con-
am em pendrives por diversos
motivos, entdo, nesses casos, ofe-
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reco o pendrive acompanhado de
um disco que funcionara em seus
novos sistemas sem drives.

\océ deve estar se perguntando
por que eu me preocupo em entre-
gar para alguém um disco ou um
pendrive na era da Internet. A nal,
0 receptor poderia simplesmente
fazer o download de tudo.

Em primeiro lugar, mesmo hoje,
as pessoas ainda querem algo fisico
de seus consultores e isso deixa 0
servico mais tangivel. Um pendrive
com marca ou CD preenche essa
necessidade. Em segundo lugar,
VOCé caria surpreso com as con-
fusbes que as pessoas conseguem
fazer no calor do momento. Pedir
para elas realizem o download do
programa certo em um momen-
to de desespero pode ser demais.
Em terceiro lugar, mesmo admi-
nistradores de rede e de sistemas
experientes tendem a ndo gostar
ou car distraidos quando preci-
sam adquirir um novo programa
ou explicar qual versdo dele estdo
usando. Além disso, até a minima
mudanca no software pode gerar
instabilidade ou causar falhas em
algum hardware essencial. A menor
mudanca nas tabelas de bancos de
dados ou informacdes de autentica-
¢do pode fazer com que um sistema
inteiro de deteccdo de intrusos em
um sistema falhe, pois ha muitas
coisas envolvidas. Por exemplo, ao
usar o Snort adequadamente, vocé
também esti usando o banco de
dados MySQL, além de uma série
de programas de analise e alertas.
Portanto, continuo recomendado
aos meus clientes a midia fisica
com a versdo exata do aplicativo
que esta sendo utilizado.

Concluséo

O BackTrack é um sistema rico em
aplicativos e pode ser um grande
aliado para auditorias de seguran-
¢a quando bem utilizado. Néo so
funciona, como é altamente aces-
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sivel, gragas a sua estrutura de
menu bastante conveniente. O que
€ mais importante, as ferramentas
me permitem trabalhar mais e -
cientemente como auditor. Eu o
recomendo fortemente e sempre
espero ansiosamente pelas proxi-
mas versoes. m
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Data center

A edigdo de Setembro da Linux Maga-
zine, trds muitas novidades para os pro-
ssionais de T1 mais bem informados.
Quem administra multiplas maquinas
virtuais em um ambiente de data cen-
tervai car felizem conhecer o Citrix
Provisioning Service 5.0. Ja o Opsi é
uma ferramenta de administracdo de
maquinas Windows disponivel para o
ambiente Linux. E se vocé usa software
livre e tem que gerenciar diferentes re-
positérios, o Pulp é a ferramenta que
cria um repositdrio central de software
para resolver os seus problemas. =

Conexao segura

Quem precisa conectar computadores
com sistemas operacionais diferentes
frequentemente precisa procurar por
solugdes adequadas. O tema de capa
da préxima edicdo da Admin apresenta
softwares propiciam uma estreita re-
lacdo entre Windows e Linux e que
também servem para conexdes com
roteadorese rewall como os da Cisco,
Juniper ou Checkpoint. m
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A Bull, pioneira em "Fabricas de Software", lanca o "Virtual Shore™"
nova modalidade de desenvolvimento de sistemas que associa a
capacidade de industrializac@o de Centros de Servicos &
flexibilidade dos ambientes colaborativos e @ riqueza do Software
Livre de Cédigo Aberto.

Saiba mais sobre o Virtual Shore em www.bull.com Architect of an Open World”
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