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Talvez a segurancga por senhas ndo seja perfeita, mas a maioria das redes deper|d
dela. Conheca algumas formas mais inteligentes e versateis de autenticacao.

por Joe Casad e Pablo Hess

pesar dos vérios anos de cons-

tante inovagdo tecnoldgica,

a senha continua sendo um
recurso fundamental na maioria dos
sistemas. Vdrias ferramentas permi-
tem que se consolide, criptografe,
saneie e sincronize as senhas, mas a
menos que sua empresa invista pe-
sadamente em smart cards ou outras
tecnologias recentes, certamente vocé
precisard fazer login em algum local.
Este més veremos algumas técnicas
para simplificar e tornar mais segura
a autenticacio no Linux.

Nosso primeiro artigo examina
algumas ferramentas para autenti-
car usudrios com senhas digitadas
uma dnica vez (one-time passwords,
como sdo chamadas mais freqiien-
temente). Mostraremos por que va-
rias organizagdes preferem senhas
que mudem a cada login. Depois,
abordaremos as ferramentas OPIE
e OTPW - duas solugdes de codigo
aberto para a autentica¢do com one-
time passwords.

Muitos usudrios Linux prefeririam
nem pensar na Microsoft, mas parte
de nossa missdo sempre foi trazer aos
nossos leitores informacgoes sobre fer-
ramentas livres e de cddigo aberto

O dltimo artigo introduz as téc-
nicas de autentica¢do por biome-
tria disponiveis em cédigo aberto
e apresenta também as principais
questdes envolvidas nessa drea. Leia
mais para algumas 6timas técnicas
de autenticacdo e gerenciamento
de identidades no Linux. W
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proprietdrias. Nosso préximo artigo
descreve como o servigo Winbind do
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participem de ambientes Microsoft
Active Directory.
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