Integrando o banco de dados ao servidor Web

Para dar liga

De nada adianta ter um banco de dados e
um servidor Web se ndo houver algo para
integra-los. O PHP é a linguagem preferida
de muitos webmasters, e atualmente é uma
das estrelas do codigo aberto no mundo.

por Ruben Licio

m 1995, Rasmus Lerdorf achou
E que seria interessante ter estatfs-
ticas geradas de forma dinami-
ca em seu curriculo online. Para isso,
criou um sistema de scripts simples e
veloz, capaz de realizar somente algu-
mas funcdes bdsicas, a fim de atender
as suas necessidades. Logo percebeu
as possibilidades que isso lhe propor-
cionava, e comegou a aperfeicoar o
script, com diversos recursos. Rasmus
necessitava de cada vez mais tempo
para adicionar recursos e ajustar os jd
existentes, quando pensou que seria
muito mais ficil se houvesse pessoas
colaborando no desenvolvimento. De-
cidiu abrir o cédigo-fonte do PHP/FI
(que teve seu nome mudado para PHP
na versdo 3). Desde entdo, diversas pes-
soas ao redor do mundo comecaram
a contribuir e usar essa (entdo) nova
linguagem. A decisdo de abrir o c6di-
go-fonte fez com que o PHP crescesse
de forma muito rdpida. Hoje em dia,
o PHP é uma das linguagens de script
mais ficeis de se aprender, e também
uma das mais usadas. A evolucio do
cédigo-fonte pode ser vista em [1], e a
histéria completa em [2].
O PHP, por si s6, ¢ apenas um in-
terpretador de scripts, sendo necessdrio
um servidor web para que ele seja visto
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no navegador. Neste artigo, usaremos
como exemplo o Apache 2.2 como ser-
vidor web e 0 MySQL 5.1 como servidor
de banco de dados.

Scripts mais seguros

Apés seguir as instrugdes do quadro
Apache mais seguro, o usudrio do Apa-
che serd wwu, e os arquivos do servidor
web terdo permissdo de leitura para
esse usudrio, a fim de serem processa-

Apache mais seguro

dos pelo servidor. Podemos atribuir 444
como permissdo para todos os arquivos
abaixo de htdocs, ou, para maior segu-
ranga, mudar o usudrio e grupo dos
arquivos para www e atribuir 400 como
permissio a eles.

chown www.www /usr/local/apache/htdocs/ -R

chmod 400 /usr/local/apache/htdocs -R

Lembre-se que, caso o usudrio
do Apache nio tenha permissio

Por padréo, 0 Apache rodara sob o usuario root, 0 que nao € seguro, pois se alguém con-
seguir invadir o sistema através do Apache, tera acesso irrestrito ao sistema. Para resolver-
mos isso, basta adicionarmos um usuéario e grupo exclusivos para o daemon do Apache:

# groupadd  www www
# useradd -g www www

Depois, altere o seu arquivo httpd.conf, onde provavelmente ja ha um usuario e um gru-
po ativados. Troque-0s pelo usuério e grupo que adicionamos acima desta forma:

User www

Group www

Pronto, agora tudo que o Apache fizer no seu sistema sera como usua-
rio www, impedindo assim que ele faga qualquer estrago no sistema.
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para ler seus scripts, isso causard
um erro na hora de requisitd-los
no navegador.

Para mais informacdes sobre o Apa-
che, a documentacio oficial pode ser
obtida em [3].

Instalando o PHP 5.1

A ultima versio do PHP estd disponi-
vel em [6]. Compilaremos nosso PHP
manualmente, usando a versdo bz2 do
cédigo-fonte. Descompacte o arquivo
baixado com tar -jxf php-5.1.4.tar.bz2,
e depois entre no diretério criado com
cd php-5.1.4.

Configure-o para ser um médulo
dindmico do Apache com a opgdo --
with-apxs2, e também para poder ser

var o suporte a MySOL e MySOLi.
A MySQOLi é uma biblioteca mais
recente e mais rdpida, e por isso seu
uso é recomendado, no lugar da an-

tiga MySOL.

./configure \
--with-apxs2=/usr/local/apache/bin/apxs \
--enable-cli \

--with-mysql=/usr/local/mysql/bin \
--with-mysqli=/usr/local/mysql/bin/
wnysql_config

O PHP necessita de um programa
chamado Flex [7] para ser compilado.
Caso a configuracdo peca, vocé pode
instald-lo usando apenas ./configure &&
make && make install.

Agora que o PHP jd estd configurado,
basta compilarmos e instalarmos:

Para quem usa distribuigdes baseadas
no Debian, é possivel instalar tudo com
um tnico comando:

apt-get install mysql-client mysql-server

w apache? Tibapache2-mod-php5 php5
= php5-mysql php5-cli

Esses pacotes estdo em praticamente
qualquer repositério do Debian. Toda-
via, caso vocé ndo os encontre, procure
em [8].

Apache, esse é o PHP

Por si s6, o Apache nio interpreta na-
tivamente a extensdo .php. Temos que
fazer isso manualmente. Edite o arqui-

executado por linha de comando,
com --enable-cli, e ainda para ati-

Instalacao e seguranca do MysSQL 5.1

make &% make install

vo httpd.conf, adicionando ao final do
arquivo a linha:

O MySQL 5.1, que esta na versao beta no momento da escri-

ta deste artigo, pode ser baixado em [4]. A versdo binaria se en-
contra no final da pagina. Com o arquivo no formato tarball em
maos, entre no diretério onde foi baixado o arquivo e execute:

# tar -zxf mysql-5.1.11-beta.tar.gz

# cd mysql-5.1.11-beta
# ./configure --prefix=/usr/local/mysql
# make

# make install

Utilizamos apenas a opgao - -prefix para definir o local onde os binarios serao
instalados. Com o MySQL instalado, devemos criar 0 arquivo de configuragao:

# cp support-files/my-medium.cnf /etc/my.cnf

Para que o servidor funcione corretamente, precisamos insta-
lar um banco de dados para configuracdes dos demais ban-
cos do seu servidor. Esse banco por padrao se chama mysql.

# /usr/Tocal/mysql/bin/./mysql_install_db
Para iniciar 0 banco de dados para testes, use:

# /usr/local/mysql/bin/./mysqld_safe

Caso nao tenham ocorrido problemas, 0 MySQL deve es-
tar ativo. Para confirmar, use 0s seguintes comandos:

$ mysql -uroot

mysql> show databases;

Isso mostrara as bases de dados existentes no seu servidor. E importan-
te que haja um banco com o0 nome mysql: lembre-se que ele é usado pelo
proprio MySQL para configurar 0s Usuarios, entre outras coisas. Se nao es-
tiver corretamente instalado, o funcionamento de todo o servidor MyS-

QL ficara comprometido. Use quit para sair do console do MySQL.

0 daemon do MySQL por padrdo roda sob root. Devemos come-
car criando um usuario s6 para executar o servidor MySQL:

# groupadd mysql

# useradd -g mysql mysql
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Com 0 usuario criado, j& se pode iniciar o servi-
dor rodando sobre ele da seguinte forma:

# /usr/local/mysql/bin/./mysqld_safe

--user=mysql

Outra opgao é especificar o usuério mysql como padrao no ar-
quivo de configuracao do MySQL. Para isso, sO precisamos acres-
centar a linha a sesséo [mysqld] de /etc/my.cnf:

use ql

Podemos também tornar os dados fisicos mais segu-
ros, mudando o usudrio e grupo para mysql. Dessa forma, ape-

nas o daemon sera capaz de acessar seus dados:
#f chown -R root.mysql /usr/local/mysql

# chmod -R o-rwx /usr/local/mysql

Ainda temos brechas de seguranca com relagao aos usu-
arios do MySQL, ja que, por padrao, nem mesmo 0 usua-
rio root possui senha. Entre no prompt do MySQL e digite:

mysql> DELETE FROM mysql.user WHERE User = *’;

mysq1> FLUSH PRIVILEGES;

mysql> SELECT Host, User FROM mysql.user;

mysql> SET PASSWORD FOR ‘root’@’Tocalhost’ = PASSWORD(‘rootlocalhost’);
mysql> SET PASSWORD FOR ‘root’@’192.168.0.2° = PASSWORD(‘rootoutropc2’);

mysq1> FLUSH PRIVILEGES;

Note que root recebeu senhas diferentes para localhost e 192.168.0.2. O
MySQL permite que vocé atribua senhas diferentes para 0 mesmo usué-
rio, de acordo com a maquina de origem da requisicao. Note também que
VOCé pode trocar o usuério root por qualquer outro nome de sua pre-
feréncia, tornando mais dificil uma possivel tentativa de invasao.

Depois desses comandos executados, tente entrar novamente usando o co-
mando mysql -uroot.Vocé vera que ele vai negar seu acesso. Agora Vocé
ira necessitar de senha toda vez que entrar no MySQL, como no exemplo:

mysql -u root -p rootlocalhost

Para maiores informagdes sobre 0 MySQL, pode-se aces-
sar a documentacao oficial em [5].
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AddType application/x-httpd-php .php

Caso vocé queira, também é possivel
especificar a extensdo . htnl como um script
PHP. Entretanto, lembre-se que isso fard
com que o Apache passe a interpretagio
de todos os arquivos HT'ML para o PHP,
o que provavelmente serd um desperdicio
de recursos do sistema.

Uma dica adicional é incluir também
aextensdo .inc aos arquivos interpretados
pelo PHP, a fim de garantir a seguranca
para alguns desenvolvedores que usem
esses arquivos de inclusdo.

Estrutura MVC
O MVC (Model-View-Control) é uma
forma de organizagdo de c6digo que pro-
move uma separago da estrutura de uma
aplicacio qualquer em trés partes princi-
pais. Essas partes sdo: a regra de negécios
(Model), a interface da aplicagio (View)
e o controle da execucio (Control).
Isso significa que cada classe deve
se limitar exclusivamente aquilo que se
propde a fazer, mantendo tudo em seu
contexto a fim de tornar transparente a
localizagdo de cada parte do cédigo. Isso
possibilita que se mude uma das camadas
do seu sistema sem que as demais parem
de funcionar. Além disso, esse recurso

Exemplo 1: A classe controladora

da operacao de login.
01 <?php

class LoginController

{
private $view = null;
private $model = null;

function __construct($acao)

{

$this-dview
$this->model

new LoginView();
new LoginModel();

if (method_exists($this, $acao))
$this->{$acao}();
else
$this->ToginForm();
}

public function validarLogin()
{
global $_POST;

$dados = $_POST;

$resultadoValidacao = $this->model-

if ($resultadoValidacao) f

// Redireciona para pagina interna do sistema

} else {
$this->ToginForm();
}
}

public function ToginForm()
{

$this->view->formLogin();
}

public function cadastrarLoginForm()
{

$this->view->formNovoUsuario();
}

public function alterarLoginForm()
{
global $_GET;

$idUsuario = $_GET[“idu’];

$dados
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}

pub
pub

{?php

class
{
pri

pub
{

}
>validaUsuario($dados);
pub
{

}

pub
pub
pub
pub
pub

$this->model->recuperarUsuario($idUsuario);
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fornece as bases para que o cddigo seja

construido por diversas pessoas a0 mesmo

tempo, sem que elas se preocupem tanto
com a comunicagdo. Vamos ver uma de-
fini¢Ao mais exata de cada camada:

» view: E toda a interface do sistema, po-
dendo ser tanto para pessoas quanto para
outros programas (API). Exemplifican-
do, um sistema pode ter uma interface
por linha de comando, uma por Web e
outra por Web-service em XML. Temos
entdo o mesmo sistema com trés inter-
faces diferentes, uma independente da
outra, e todas independentes da regra de
negocios e do fluxo de execugio. Essa
camada deve saber como apresentar

$this->view->formEditarUsuario($dados);

Tic function alterarLogin();
1ic function cadastrarLogin();

new LoginController($_GET[‘acao’]);

LoginModel
vate $1ink = null;

1ic function __construct()

$this->Tink = mysqli_pconnect(‘Tocalhost’, root’, rootlocalhost’);

mysqli_select_db($this->Tink, ‘mvc’);

1ic function validaUsuario($dados)

$sql = ‘SELECT count(*) as total
FROM usuarios
WHERE usuario = “’.$dados[ ‘usuario’].””
.” AND senha = “’.$dados[‘senha’]."”’

$query = mysqli_query($this->Tink, $sql);
$row = mysqli_num_rows($query);

if (Srow ==1)
return true;
else
return false;

inserirUsuario($dados);
alterarUsuario($dados);
TistarUsuarios();
deletarUsuario($idUsuario);
recuperarUsuario($idUsuario);

lic function
lic function
lic function
lic function
lic function
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Figura 1 Trés camadas distintas para o processamento do login de um usuario, de acordo com

a estrutura MVC.

nosso sistema para quem o acessar, nada
mais que isso.

» Model: Define o que o sistema vai fa-

zer e como vai fazer, ou seja, as regras
de negécio do sistema. Por exemplo,
nosso sistema pode cadastrar, editar
ou deletar um registro, gerar um re-
latério dos tdltimos dez registros mo-
dificados, adicionados ou deletados,
contar visualizagdes de cada registro
etc. O sistema fard isso através de um
banco de dados. Todo cadastro terd de
ser enviado também por e-mail para
Xxxx@site.com.br, junto com um rela-
tério dos tltimos visitantes. Podemos
ter inimeros recursos, independente-
mente da forma como serd a interface
e do momento em que serd executado.
Essa camada deve saber somente como
executar cada recurso do sistema.

» control: faz o controle entre o usud-

rio, as Views ¢ o Model. Por exem-
plo, nosso usudrio acabou de entrar
no sistema. O controle é acionado e
verifica que a a¢do pertinente é exibir
o formuldrio de login. O controle ndo
sabe como fazer isso, somente sabe o
que tem que fazer, e entdo chama a
View, que sabe como exibir o formul4-
rio de login. O usudrio tenta fazer um
login, e o controle sabe que, quando
isso acontece, tem que verificar com
0 Model se ele foi bem sucedido. Em
caso de sucesso, o usudrio deve ser
redirecionado para a pédgina inicial
do sistema; caso negativo, uma tela
de erro deve ser exibida. O Control
deve saber apenas as possiveis agdes a
serem executadas, e ndo como elas se-
rdo implementadas. A implementagdo
fica a cargo da View e do Model.

Isso ndo significa que devamos simples-
mente tentar dividir um médulo em trés
arquivos, ou trés classes, ou algo do tipo.
A divisdo requer no minimo trés camadas
pois, sem elas, ndo terfamos um MVC.

Projetos grandes

com PHP e MVC

Na nossa aplicagdo do exemplo 1, usare-
mos trés classes, divididas em trés arqui-
vos. Ndo serd uma aplica¢do completa.
H4 muitas camadas que podem ser im-
plementadas, as quais mencionarei pos-
teriormente. Por questdes didéticas, ndo
as implementaremos agora. Na figura 1,
podemos ver um diagrama das trés clas-
ses exemplificadas.

Nosso sistema de exemplo servird para
demonstrar como funciona um MVC em
PHP. Ndo me aprofundarei em como fun-
ciona o PHP, nem tampouco em como
fazer sua programacio especifica.

O sistena funcionard da seguinte forma:
toda vez que for iniciado, serd instanciada
a classe de controle, e a agdio serd passada
como argumento. O construtor da classe
de controle receber4 essa agio e tentard
achar um método nela mesma referente
a essa acdo. Caso esse método exista, re-
ceberd do construtor o controle; caso nio
exista, mostraremos o método padréo, que
¢ ToginForm(). Poderfamos ter disparado
um erro ou registrado a agdo invdlida para
que fosse analisada mais tarde.

A divisdo de agoes foi feita propositada-
mente dessa forma para demonstrar uma
das melhores priticas em programacio
orientada a objetos, que é a defini¢do de
cada método como algo extremamente

especifico, sendo preferivel que ndo faga
nada além de uma ag¢io absolutamente
especifica, e ndo fuja de forma alguma
do contexto para o qual se destina.

Isso promove uma reutiliza¢do de
c6digo muito maior, por evitar méto-
dos muito amplos, que fazem tantas
coisas que acabam sendo inutilizdveis
em outras situagdes. Quando um mé-
todo é decomposto em vérios métodos
pequenos e especificos, podemos, caso
ndo consigamos reaproveitar o método
principal, construir um semelhante que
reutilize todos os pequenos métodos, ou
boa parte deles. Isso também evita a du-
plicidade de cédigo, auxiliando assim a
manuten¢io dos scripts.

Como exemplo, vamos examinar nossa
classe de controle. Veja que no método
validarLogin(), quando é retornado que
o login é invilido (falso), nés exibimos o
formuldrio novamente, através do método
ToginForn(), que é o mesmo usado quan-
do iniciamos o sistema. Poderfamos ter
apenas copiado o conteddo do método,
que aparentemente jamais necessitard de
algo mais que isso. Entretanto, da forma
como fizemos, caso precisemos mudé-lo
por algum motivo (por exemplo, nosso
formuldrio usa um outro método para
exibi-lo), podemos trocar somente um
lugar, sendo que o restante continuard
funcionando normalmente.

Outro exemplo ¢ nossa classe de Model.
Suponha que queiramos validar os dados
antes de envid-los para o banco. Construi-
rfamos um método que validasse os dados,
e o usarfamos tanto no método inserirUsu-
ario() quantonoalterarUsuario(). Ambos
teriam as mesmas funcionalidades, sem
qualquer duplicidade de cédigo.

Outro ponto importante ¢ a forma
como foi modelada a controladora. Veja
que o construtor recebe a agdo ao invés de
recuperd-la por POST ou GET. Isso foi feito
justamente para maximizar a reutiliza¢o
de cddigo! Se tivessem sido usados POST, GET
ou qualquer outra forma direta de recuperar
a acdo, ficarfamos limitados a essa forma.
O jeito utilizado torna a classe transparente
aoresto do sistema (ou sistemas), podendo
utilizd-la em diversos sistemas diferentes,
sem ter que alterar nenhuma linha. Posso
ter num sistema uma chamada de agdo
por GET, enquanto em outro a chamada
ocorre por um web-service (que é chama-
do pelo cliente), e num terceiro sistema
a acdo ¢ definida por um arquivo XML.
Qualquer que seja o método especifico
do sistema, a classe nio serd alterada. Isso
se torna muito importante para a cons-
trugdo de grandes sistemas, pois facilita
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enormemente a manutengio. Esse é um
dos métodos mais utilizados para criar
classes abstratas, pois podemos atualizar
uma classe sem interferirmos no funcio-
namento do resto do sistema.

Note também que existe um método
correspondente a cada agio possivel, que
serd chamado de acordo com a agdo infor-
mada. Isso foi feito para podermos adicionar
recursos a essa classe sem termos que alterar
o construtor, podendo tratar cada agdo de
forma inteiramente personalizada.

Além disso tudo, temos o contexto bem
explicito. Veja que a controladora ndo faz
absolutamente nada além de delegar as
agdes pertinentes as classes de Model e
View; podemos a qualquer hora trocar o
Model, ou o View, sem deixarmos que
nossa controladora pare de funcionar.

A classe Model cria uma conexio com
o banco de dados ao ser instanciada. Isso
serve apenas para demonstrar uma forma
de fazer, pois, numa aplicagio real, é re-
comendado que nunca se utilize acesso
direto ao banco de dados. Vocé pode
usar alguma classe de abstragdo de dados
pronta como pear::MDB2 [9].

Talvez vocé esteja em duvida a res-
peito da implementacio, na classe mo-
del, de métodos muito similares aos da
controladora, ao invés de fazer a imple-

mentagdo, diretamente, nela prépria,

eliminando assim a necessidade de mais

uma classe e mais um arquivo. A razdo
¢ a facilidade na manutenciio e até na
criaciio dessa classe:

» Na criacdo, por possibilitar o desenvol-
vimento simultineo por mais de uma
pessoa na controladora, nas Views e no
Model; também individualmente em
cada uma dessas classes, por manter um
contexto menor, tornando mais claro
e rdpido o desenvolvimento. O Model
s6 terd as regras de negécio, ndo sendo
necessario se preocupar em como serd
exibida a informaciio, nem em como
serd feito o controle do fluxo.

» Namanutengdo, por ser muito mais ficil
e rdpido mexer em arquivos pequenos e,
principalmente, porque podemos mudar
todas as regras de negécio do sistema,
sem alterar absolutamente nada na
View e na controladora. Imagine, por
exemplo, que nosso cliente ndo queira
mais que os dados de administradores
estejam alocados em um banco de dados,
e sim num arquivo XML; poderiamos
criar uma outra classe model especifica
para XML, e mudar a controladora
para chamar a nova classe. Nossa an-
tiga classe continuaria 14 e poderia ser
utilizada em outro projeto, ou mesmo
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nesse, caso o cliente mudasse de idéia
novamente. Nessa tltima hipétese,
gastarfamos poucos minutos para vol-
tar tudo para a forma anterior, jd que
s6 precisarfamos mudar a controladora
para chamar novamente o Model do
banco de dados. M
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