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Apréximaversao do servidoruniversal

Samba do futuro

m todas as versdes do Samba, o
E objetivo é 0o mesmo: compartilhar

recursos do Windows® com siste-
mas operacionais Unix como o Linux, e
compartilhar recursos do Linux com siste-
mas Windows [1]. Um fator de dificuldade
para os desenvolvedores é que o suporte
a sistemas Microsoft seja um alvo mével:
Redmond ndo é exatamente renomada
por sua disposi¢do de publicar especifi-
cacdes, e a gigante do software continua
estendendo seus protocolos SMB/CIFS
a cada versdo do Windows.

Os desenvolvedores de cédigo aberto
tentam acompanhar as mudangas usando
ferramentas como o Ethereal para rastre-
ar conexdes. Isso costumava funcionar
no passado, mas a Microsoft dificultou
a situa¢do com o Windows 2000 ao in-
troduzir o sistema de diretérios baseado
em objetos chamado Active Directory
Service (ADS, [2]).

Entretanto, nesse caso a Microsoft
buscou padrdes estabelecidos, e seus
desenvolvedores colocaram um banco
de dados de usudrios LDAP num me-
canismo de autentica¢io Kerberos 5 ¢
optaram pela resolu¢do de nomes ba-
seada em DNS. O fato de que a Micro-
soft aderiu a padrdes verdadeiros abre as
portas para o Linux apresentar um alto
grau de interoperabilidade, gragas as im-
plementag¢des livres como 0 OpenLDAP

e as versoes do Kerberos com licencas
MIT e Heimdal.

Um objetivo principal do Samba 4 é
prover um servidor de diretério Samba
que consiga interoperar com o Microsoft
Active Directory, ¢ uma versdo bastante
preliminar dessa funcionalidade foi li-
berada no final de janeiro. A equipe do
Samba preferiu uma abordagem radical,
reimplementando diversas rotinas com
o objetivo de tornar o Samba 4 livre de
antigas gambiarras que atrapalhavam as
versdes anteriores. Como conseqiiéncia,
muitas op¢des das quais o Samba 3 de-
pende foram retiradas.

Kerberos,

OpenLLDAP e LDB

O Samba 3 deu aos administradores de
rede a op¢do de instalar uma méquina
Linux como servidor de dominio num
dominio Windows 2000/2003. Do ponto
de vista técnico, o servidor usa tiquetes
Kerberos com fins de autenticacio. Base-
ado nesse design, tanto servidores quanto
clientes (usando ferramentas como smb-
mount) trocam tiquetes, implementando
assim operagdes que requerem somente
autentica¢do uma unica vez (single-sign-
on) entre o Linux e o Windows dentro
do dominio. O uso do Samba 3 como

Uma versao de
demonstracdo de novas
tecnologias do Samba 4
foi apresentada no final

de janeiro. Mostramos
aqui as novidades dessa
suite de servicos de
arquivos e Impressoras.
por Markus Klimke

controlador primdrio de dominio (PDC,
ou Primary Domain Controller) ou con-
trolador reserva de dominio (BDC, ou
Backup Domain Controller) ficava restrito
a autenticacio no estilo do Windows NT,
com o Kerberos adicionado.

Agora que o Samba 4 implementa
sua propria funcionalidade Kerberos, o

Samba4dWINS

O servico de nomes de Internet do Windows
(WINS) é uma volta a época do NT 4. Dito isto,
mais e mais sistemas Windows recentes uti-
lizam o protocolo WINS para resolver nomes
NetBIOS. Quando mapeiam um compartilha-
mento, 0 nome NetBIOS pode ser usado apés
a primeira contrabarra ou primeiras contra-
barras. O Samba ja funciona com NetBIOS ha
algum tempo, pois é isso que permite a inte-
roperabilidade entre os servidores. O Sam-
ba 4 ndo mudaré isso de forma profunda.

O problema é que servidores WINS que utilizam
Samba nao suportam replicagéo. I1sso nao deixa
alternativa aos administradores senéo gastar
dinheiro rodando servidores WINS Windows. O
projeto de cooperacao Samba4WINS [3] visa

a mudar esse quadro. As empresas envolvidas
sao Sernet, Computacenter e Fujitsu Siemens
Computers, além da Linux Solutions Group e.V.
0 Samba4WINS serd inteiramente integrado

ao Samba 4. A funcionalidade pode ser inclui-
da no Samba vers&o 3.0.21 ou mais recente e
executada como um processo independente.

http.//www.linuxmagazine.com.br



PmrlalV Ui St bl S Sircpr aele e lobine | ey e Gede g B s

.
L R IR R |

Figura 1 A ferramenta provision inicializa o banco de dados do Samba. E possivel

usar o Swat para o mesmo fim.

Samba pode substituir um controlador de
dominio modernissimo no estilo Micro-
soft (veja abaixo). A implementagio do
Kerberos usa a variante Heimdal, e na-
turalmente o desenvolvedor do Heimdal
Love Astrand teve um papel importan-
tissimo na equipe de desenvolvimento.
No futuro, serd possivel usar bibliotecas
Kerberos externas.

Uma coisa que o Samba 3 nunca
conseguiu fazer é a sincronizacdo de
bancos de dados de usudrios com seus
préprios bancos de dados Samba (leia o
quadro Samba4WINS para mais detalhes).
Jd que o OpenLDAP consegue replicar
seu banco de dados em outros servido-
res do mesmo tipo, os desenvolvedores
do Samba 3 simplesmente esqueceram
esse assunto. Entretanto, configurar um
servidor OpenLDAP nido é nada trivial.
A equipe do Samba 4, liderada por An-
drew Tridgell, se utilizou de toda essa
tecnologia disponivel e implementou
seu proprio back-end LDAP conhecido
como LDB.

Outro motivo importante para o Samba
implementar sua prépria solu¢do LDAP é
areplicagdo livre de problemas. Por exem-
plo, os desenvolvedores queriam migrar
mudangas através das mdquinas envolvidas
para eliminar qualquer risco de replica-
¢do inconsistente. Parece bastante que o
Samba 4 ainda manterd a capacidade de
se ligar ao OpenL.DAP, principalmente
para suportar ambientes jd estabelecidos
com servidores Samba 3.

CIFS,NTFSe
ACLS Posix

Nunca foi o objetivo do Samba restrin-
gir o suporte a ambientes heterogéneos;
em vez disso, o Samba sempre teve um
papel importante no dominio NFS, su-
portando o intercimbio de dados entre
sistemas Unix e Linux — chegando ao
ponto de competir com o NFS 4, que
ainda ndo estd totalmente desenvolvido.
Isso fica evidente nos médulos de kernel
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relacionados ao CIFS, cujo trabalho de
desenvolvimento aumenta a cada versdo.
Peguemos, por exemplo, as propriedades
experimentais do CIFS, que suportam o
Kerberos desde a versdo 2.6.16. Isso foi uma
grande desvantagem em comparagio ao
SMB do Windows, que permitia aos usu-
drios montar compartilhamentos usando
single-sign-on com a opg¢do -0 krb.

No territério do gerenciamento de
acesso, o Samba jd é capaz de mapear
ACLs Posix em ACLs NTFS e vice-versa
hd algum tempo. Novamente, a versdo
4 usa uma abordagem diferente e, em
vez de armazenar ACLs N'T no sistema
de arquivos Posix, introduz um sistema
de arquivos virtual conhecido como
NTVFS, que guarda os atributos NTFS
como eles estiverem. Ele € até mesmo
capaz de emular ACLs em streams de
dados NTFS. Streams de dados alterna-
dos (ADS, ou Alternate Data Streams)
sdo uma fungdo do sistema de arquivos
NTFS, que permite que os usudrios
guardem dados de um arquivo de forma
alternada e invisivel. Politicas de grupo
sdo outro tépico importante da discus-
sdo; no momento da escrita deste artigo,
ndo havia certeza sobre como o Samba
4 lidard com eles.
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Figura 2 Adicionando um servidor
Windows 2003 como um servidor
membro de um dominio Samba 4.
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Teste de um PDC

Ap6s descompactar o cédigo-fonte do
Samba 4.0.0tp1, disponivel em [4], pro-
cure o arquivo howto.txt na drvore do
projeto; o arquivo tem algumas dicas
interessantes de operagdo. Apés termi-
nar a compilagdo, vocé primeiro precisa
prover o banco de dados. A ferramenta
provision se encarrega disso, criando o
banco de dados LDAP, o registro, e en-
tradas pré-definidas para acesso ao LDB

Exemplo 1: Saida do testparm

# Global parameters

[globall
server role = pdc
workgroup = DOMINIOTESTE
realm = DOMINIOTESTE.ORG
netbios name = LINUX
log level =2
registry:hkey_users = hku.ldb
registry:hkey_local_machine = hkIm.1db
comment =
path =
ntvfs handler = unixuid, default
read only = Yes
hosts allow =
hosts deny =
max connections = -1
strict sync = No
case insensitive filesystem = No
max print jobs = 1000
printable = No
printer name =
map system = No
map hidden = No
map archive = Yes
browseable = Yes
csc policy = manua
strict Tocking = Yes
copy =
include
availab
volume
fstype = NTFS
msdfs root = No

= Yes

[dados]
path = /export/dados
read only = No
hosts allow =
hosts deny =

[IPC$]
comment = Servico IPC (Samba 4.0.0tpl)

path = /tmp
ntvfs handle
hosts allow
hosts deny =
browseable = No
fstype = IPC

= default

[ADMINS]
comment = Servico de DISCO (Samba 4.0.0tpl)
path = /tmp
hosts allow =
hosts deny =
browseable = No
fstype = DISK
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Figura 3 O Swat permite que vocé configure um usuério codificado por LDIF; as ferramentas
de console oferecem a mesma possibilidade.

e ao servidor DNS dos servicos Kerberos
(veja a figura 1). Ainda serd necessdrio
adicionar entradas manualmente a zona
para o servidor DNS. O equivalente do
Windows a ferramenta provision ¢é co-
nhecido como depromo.

O provision criard também um smb.
conf minimo. Se vocé passar o prefixo
/usr com o script configure, encontrard
o arquivo de configura¢do em /usr/1ib
ao final. Para um maior controle, vocé
pode mudar o daemon Samba para o
modo interativo com o comando smbd
-i -M single, o que jogard as mensagens
na saida padrdo. O Samba 4 suporta trés
modos de operacio: ele pode rodar como
um tnico processo, usando threads, ou
na variante multiprocesso. Assim que
o daemon estiver rodando e vocé tiver
configurado um compartilhamento de
teste, o testparm deve gerar uma saida
semelhante 4 do exemplo 1.

De acordo com a equipe do Samba, a
versdo 4.0.otp1 é capaz de substituir um
PDC. Depois de adicionar as entradas do
DNS, nada o impede de adicionar uma
mdquina Windows ao dominio Samba.
Em nosso laboratério, adicionamos um
servidor Windows 2003 como servidor
membro. Depois de especificarmos o
dominio e dizermos que querfamos que
a mdquina entrasse no dominio, o Win-
dows 2003 pareceu bastante confortivel
(veja a figura 2).

Swat revisitado

O gerenciamento de sistemas foi retra-
balhado e consideravelmente estendido.
Depois de adicionar novas capacidades
como Kerberos e LDAP, a equipe do
Samba agora deu passos para tornar a

vida mais fdcil para o administrador. A
ferramenta, bastante conhecida, mas
pouco utilizada Swat renasceu na versdo
4: a interface web agora ¢ parte da suite
Samba. Assim que o daemon Samba é
iniciado, um servidor embutido com-
pacto Appweb [5] fornece a plataforma
para o Swat. Isso elimina a necessidade
de configurar o Swat, em contraste com
as versdes anteriores; jd € possivel navegar
pela ferramenta com o seu navegador
assim que o daemon é iniciado.

O Swatainda ndo tem algumas carac-
teristicas necessdrias para ser considerado
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uma interface completa de administragdo.
Mas ele definitivamente consegue mostrar
o que o Samba 4 pode fazer no papel de
PDC. O usudrio padrdo é Administrator,
que deve fazer login usando um cliente
Windows. Mas o Swat oferece a possibi-
lidade de adicionar outros usudrios.

Como uma alternativa, vocé pode ten-
tar usar uma das védrias novas ferramentas
de linha de comando: a que vocé precisa
aqui ¢ a Idbadd. Note que o Idbadd neces-
sida de um usudrio codificado por LDIF.
Como o Swat nio é capaz de processar
isso, a figura 3 mostra como adicionar um
usudrio ao dominio. Quando um usudrio
faz seu primeiro login, as configuragdes
do registro do Samba pedem a mudanga
da senha. O Swat ndo suporta politicas
de senha atualmente.

Supondo que o login esteja funcionando,
as credenciais do usudrio agora estdo guar-
dadas de forma segura no banco de dados
LDB do Samba. Se vocé quiser verificar ou
mudar as entradas do banco de dados, pode
rodar uma ferramenta de console como o
ldbedit ou o ldbsearch. O primeiro abre o
banco de dados no seu editor preferido,
onde vocé pode procurar a entrada do
usudrio e modificd-la se quiser. A figura 4
demonstra como usar o Idbsearch.

O Samba 3 oferecia a possibilidade
altamente util de aceitar um dominio
migrado de um servidor Windows N'T, e
0 Samba 4 naturalmente também faz isso.
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Figura 4 A ferramenta de console do Samba, Idbsearch, procurando um usuario.

http.//www.linuxmagazine.com.br



Os administradores também podem mi-
grar dominios do Samba 3 para o Samba
4 pelo Swat. Este modo “vampiro” nio é
mais restrito ao Windows N'T’; agora fun-
ciona também com o Windows 2000/2003
Server. Na figura 5 € possivel ver como
migramos um dominio do Windows 2003.
S6 para ter certeza de que o arquivo de
log ndo estava otimista demais, a figura
6 mostra nossa busca de um usudrio no
banco de dados LDB do Samba. Nés s6
querfamos saber se 0 novo usudrio tinha
conseguido entrar no novo dominio win,
e a resposta foi positiva.

Configuracio

Editar arquivos de configuragio é um
método comprovadamente eficiente de
sintonia fina. No Samba, o ndmero de
arquivos de configura¢do aumentou sen-
sivelmente. Da mesma forma, algumas
op¢des do Samba 3 foram descartadas.
Ainda nio estd claro quais dessas op-
¢des serdo retiradas, jd que muitas delas
ainda permanecem 14 para contornar
problemas em operagdes no modo de
interoperabilidade.

Novas palavras-chave descrevem o
estado e o comportamento do KDC —
kpasswd port ou krbs port, por exemplo.
A opgdo paranoid server security deter-
mina um nivel de seguranga, enquanto
ntvfs handler especifica como a camada
NTVES deve se comportar. O padrio
aqui é ntvfs handler = unixuid, que sin-
croniza as operagdes de arquivos com o
sistema de arquivos Posix abaixo.

Aopcdo ntvfs handler = cifs permite
que vocé rode um servidor Samba como
um gateway CIFS, que encaminha pedi-
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dos de arquivos para outro servi-
dor CIFS. Se o gateway for um
servidor membro de dominio,
ele pode encaminhar tiquetes
de servicos e usudrios:

[extdata]
ntvfs handler = cifs

cifs:server = nextserver
cifs:share = shared

Nio existem muitos back-ends
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parao NTVFS atualmente. Além
das opg¢des detalhadas acima, o

0 Idbsearch para procurar um usuario.

Figura 6 SO para verificar se a migracao funcionou direito, nds rodamos

cédigo-fonte tem a opgio simple,
a qual faz as operagdes sobre ar-
quivos serem operadas com privilégios de
superusudrio, tornando-a initil. Se vocé
precisar de mais informagdes sobre as op-
¢des do samba. conf, veja o arquivo source/
paran/loadparn.c no cédigo-fonte.

Independéncia

De uma forma geral, parece que o Samba
4 finalmente se livrard de suas amarras
do passado. Além de LDAP e Kerberos,
o software agora consegue lidar com
ACLs além do Posix, e tem sua prépria
emulagdo de servidor Active Directory. O
SambagWINS fornece servigos de replica-
¢do a servidores WINS. H4 trés modelos
para maior escalabilidade: processo tnico,
muiltiplos processos como no Samba 3, e
uma variante com threads.

Mas atencdo: essa demonstragdo de
tecnologia apresentada aqui tem o objetivo
de servir como plataforma para a revisio
de novas tecnologias. Ela ndo tem todas
as caracterfsticas que esperarfamos em
operagdes de produgio. Por exemplo, o
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Figura 5 O protocolo Swat seguindo a migragdo de um dominio do Windows 2003.
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suporte a impressdo ainda estd faltando.
Os desenvolvedores ndo sugerem que
se instale o Samba 4 em ambientes de
produgio até que eles tenham terminado
seu trabalho. Um comunicado publico
indica que isso ndo acontecerd antes do
fim do ano. A sugestdo de alguns desen-
volvedores é procurar implementagdes de
novas caracteristicas (ou seja, backports)
da versdo 4 na versdo 3.

Aversdo 4 ndo é a tnica fonte de ocupa-
¢do dos desenvolvedores do Samba; existe
ainda a pequena questdo da versio ndo
documentada do Windows Vista SMB
2, que foi completamente reescrita. Se
os casos de monopdlio na UE contra a
Microsoft ndo tiverem éxito em forcar a
empresa a publicar interfaces, a equipe do
Samba pretende utilizar novamente sua
antiga pratica de monitorar transferéncias
de arquivos com o Ethereal. M

Mais Informacoes

Samba: http://samba.org

Active Directory:
http://www.microsoft.com/
technet/prodtechnol/
windows2000serv/technologies/
activedirectory/default.mspx
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[3] SambadWINS:
http://EnterpriseSamba.org/
index.php?id=88

[4] Samba 4.0.0tp1:
http://devel.samba.org/

samba/ftp/sambad/

[5] Appweb Embedded Webserver :
http://www.appwebserver.org
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