COMUNIDADE

Liberdade digital

O direito

a privacidade

Bem-vindos a mais uma edicao do Planeta GNU, sua fonte de informacao

de Software Livre, licenciamento, conhecimento livre e cultura.

ste més vamos falar sobre direitos

de privacidade e como a industria

de software coleta e trabalha com a
informacgao individual de cada usudrio.
Todos tém o direito a privacidade. Entao,
devemos nos perguntar: até que ponto
vocé pode confiar nas informagdes que
forneceu para algum servico ou até mes-
mo para alguma empresa de software?

Electronic Frontier
Foundation
Como ja foi citado algumas vezes nessa
coluna, a EFF (Electronic Frontier Foun-
dation) [1] é um grupo de pessoas de paz
- advogados, tecnélogos, voluntdrios e
visiondrios - trabalhando para prote-
ger a liberdade digital. Vivemos em um
mundo onde a briga pela informacgao é
constante e o poder esta concentrado
naquelas empresas que detém o maior
nimero de informagdes. A midia e as
grandes redes de comunicagao nem sem-
pre sdo confidveis. As vezes, acabam
omitindo informacgdes para beneficiar
seus anunciantes, politicos ou pessoas
que tenham algum tipo de poder (finan-
ceiro) sobre esses dados. Aqueles que
gostam de noticias imparciais acabam
procurando midias alternativas, produ-
zidas por jornalistas independentes e
que sao comprometidos com a verdade e
a imparcialidade. Um bom site indepen-
dente de noticias é o Indymedia [2].

Isso nos leva a pensar no anonimato
como uma questdo positiva. Sabe-se que
alguns jornalistas independentes sofre-
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ram algum tipo de represdlia por falar a
verdade sobre determinado produto ou
até mesmo sobre a politica de seu pafs.
Essas represdlias poderiam ter sido evi-
tadas se esse individuo tivesse instalado
em seu computador algum software que
garante a sua privacidade. Um dos mais
bem sucedidos é o Tor [3], criado pela
propria EFF e destinado aqueles que pro-
curam sua liberdade na grande rede. O
Tor é Software Livre e estd baseado no
conceito de “onion routers”, que sao rotas
aleatdrias e criptografadas, que tornam o
rastreamento praticamente impossivel.

Vocé pode estar pensando: O que isso
tem a ver com Software Livre? A respos-
ta é bem direta: o SL ndo é apenas um
movimento de programadores, técnicos
e pessoas envolvidas com software. E
também um movimento social, preo-
cupado com questoes da liberdade da
informacao, privacidade e cultura di-
gital. O termo “liberdade” estd ligado
ao Software Livre e essa liberdade esta
diretamente relacionada a informagao e
ao seu direito de privacidade.

Politica de privacidade

E muito importante ler a politica de priva-
cidade de todos os servicos web em que
voceé pretende se cadastrar ou até mesmo,
quando estd instalando algum software
em seu computador, é importante levar
isso em consideragao. Um software licen-
ciado sob a licenca GPL (General Public
Licence) garante a total liberdade ao usué-
rio e ndo é necessdrio informar a ninguém
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que vocé esta utilizando esse software e

qual o objetivo desse uso.

A inddustria de software nem sem-
pre age assim, algumas coletam todo
e qualquer tipo de informacdo de seus
usudrios, tentando manté-los sob total
controle. Essas informag6es podem ser
usadas para envio de propaganda, pode
ser vendida a terceiros com o propdsito
de informar o perfil de usuadrios, o que
ele faz, qual seu poder aquisitivo e por
ai vai. Com o software proprietdrio, vocé
também nao consegue garantir se 0 uso
estd sendo monitorado ou nao.

Como o desenvolvimento de Software Li-
vre é feito da maneira mais desinteressada
possivel e todos podem ter acesso ao cddigo
fonte, é muito dificil alguma distribuicao
fazer alguma coisa para burlar a privaci-
dade de seus usudrios. O tnico interesse
dos desenvolvedores é com o bem-estar de
seu usudrio e suas liberdades. |

INFORMACOES

[11 Electronic Frontier Foundation: www.eff.org

[2] Indymedia: www.indymedia.org

[3] Tor: tor.eff.org
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