CAPA

VoIP com KPhone

Alo, é o Linu

A Voz sobre IP nao precisa ser
complicada. Com o KPhone,
uma placa de som e uma
conta em um provedor VolP, é

possivel falar com o mundo.

KPhone [1] é uma ferramenta sim-

ples de telefonia para o KDE que

permite aproveitar a economia
que a tecnologia VoIP oferece sobre a
telefonia convencional. Sua configuragao
é bem facil, o que faz dele um aplicativo
muito util no desktop. Ja é um programa
maduro e algumas distribui¢des (como
Suse) passaram a incluir o aplicativo no
conjunto padrao de programas.

Na primeira vez em que o aplicativo
roda, algumas informacgdes de configura-
¢ao sao solicitadas, como mostra a figura
1. Basta especificar o usudrio (User Part
of SIP URL) e o dominio (Host Part of SIP
URL) do provedor VoIP (confira uma lista
de provedores em [2]). O campo Outbound
Proxy sé é necessdario no caso de firewalls
bastante restritivos. Inicialmente, é uma
boa idéia preencher esse campo (caso
a rede tenha mesmo um proxy), mas o
KPhone pode - em alguns casos - rodar
sem a especificagao de nenhum proxy,
mesmo que ele exista. Mais tarde, vale
a pena tentar essa op¢ao.

O campo g-value serve para que a
qualidade da conexao seja especificada.
Se ele nao for preenchido, o aplicativo
ajusta a qualidade dinamicamente. Re-
duzir a qualidade manualmente pode
ser Util para diminuir a banda exigida
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pelo KPhone, mas a maioria dos usu-
drios pode usar a op¢ao padrao sem
problema nenhum.

Senha insegura

Depois de digitar seus dados, basta pres-
sionar o botao Register para se conectar
com o provedor. A op¢do Auto Register
faz o programa se conectar com o pro-
vedor assim que o programa € iniciado.
Isso é bastante util, ja que sé serd possi-
vel receber ligacoes se o KPhone estiver
conectado ao servidor SIP.

A senha do provedor VoIP sempre serd
exigida na hora do login. E possivel salvar
essa senha, mas isso é uma opc¢ao arrisca-
da ja que a senha serd gravada em texto
puro, sem protecao nenhuma, no arquivo
de configuracao do KPhone. E esse arqui-
vo ainda tem permissao de leitura uni-
versal. Infelizmente, ndao hd como mudar
isso, jd que o KPhone reescreve o arquivo
de configuracgao toda vez que o programa
fecha, ajustando a permissao automati-
camente para leitura universal. Um jeito
de contornar essa brecha é restringir o
acesso ao diretdrio de configuragdes 0t
com o comando chmod 700 ~/.qt. Isso
protege o arquivo de configuragao em
questdo, mas o administrador do sistema
ainda vai poder ver essa senha.
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Dependendo da configuragdo de seu
router, talvez seja preciso um servidor
STUN para poder fazer e receber liga-
¢oes. Isso porque o computador pode
nao conseguir identificar a porta e o IP
publicos que o router usa para conexdes
VoIP. Nesse caso, o cliente requer um
servidor STUN, que fornece o IP e a porta
ao cliente, permitindo que os dados cor-
retos sejam passados para o computador
ou telefone que vai receber a ligacao.
Ha servidores STUN publicos, como os
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Figura 1: O KPhone nao exige muitas
informacoes quando vocé roda o programa
pela primeira vez. Basta o usuario e o dominio
do provedor VolP (protocolo SIP).




listados em [3]. Um programa com fun-
¢oes VoIP para Windows® que também
possui um cliente STUN embutido é o
Google Talk, que acessa servidores STUN
do préprio Google.

Clique no menu Preferences | SIP Pre-
ferences. Na aba Socket (figura 2), digite
o nome e porta do provedor STUN, no
campo STUN Server. E preciso marcar
Yes na opgdo Use STUN server. Aqui, vale
a mesma regra para o servidor proxy:
comece tentando com um servidor STUN,
mas tente usar o KPhone sem esse re-
curso, mais tarde.

Serd preciso ainda modificar a con-
figuracao de seu firewall para permitir
que o KPhone faga e receba ligagdes. O
programa sempre usa as portas 5004,
5060 e 10000 para pacotes UDP. Também
serd preciso liberar as portas UDP entre
61000 e 61099, se a opcao STUN estiver
sendo usada.

Primeira ligacao

Apesar de toda essa configuracao, o
KPhone é bem facil de usar. No mais
simples dos casos, basta digitar a URL
SIP da pessoa que receberd a ligacao,
ou o nimero de telefone convencional,
no campo da janela principal. E possi-
vel também clicar no icone de telefone
antes disso. Surge entdo uma janela
que pede o nimero ou URL. Para fa-
zer uma chamada de video, clique no
icone da filmadora.

A possibilidade de ligar para linhas
convencionais usando VoIP depende de
seu provedor VoIP. Alguns chegam a exi-
gir pagamento antecipado e, enquanto
isso nao for feito, s6 sdo possiveis as

STUN: Simple Traversal of UDP over NATS.

Protocolo cliente-servidor que permite (e me-
lhora) o recebimento de dados em dispositivos
atras de um firewall, as vezes sem a necessida-
de de alterar regras no firewall/router.

KPHONE

ligacdes para outros clientes VoIP. J4
ligacdes de linhas convencionais para
VoIP podem ser feitas normalmente, com
a cobranca de taxas telefénicas locais.

Alguns provedores VoIP seguem regras
que fogem um pouco aquelas utilizadas
em contratos de servigos telefénicos tra-
dicionais. Por exemplo, o cddigo de 4rea
(no caso do fornecimento de um nimero
telefonico convencional para o cliente)
pode ser baseado no endereco fornecido
para o pagamento das contas, ao invés
do local onde estd sendo realizado a
conexao VoIP.

O redirecionamento de chamadas de
emergéncia (quando disponiveis nos
provedores) também pode se basear no
endereco fornecido pelo cliente. Como
a telefonia via Internet pode ser feita de
qualquer parte do mundo, pode levar
algum tempo para que chamadas de
emergéncia sejam redirecionadas para
os servicos publicos locais, de onde a
chamada esta sendo feita. O procedi-
mento usado em ligacoes de celulares
ou linhas convencionais faz mais sen-
tido, jd que elas sdo direcionadas para
os servigos da regidao onde o telefone
estd localizado.

Livro de contatos fechado
O KPhone possui seu proprio livro de
contatos, incompativel com qualquer
outro aplicativo. Ele fica no arquivo de
configuracao ~/.qt/kphonerc. Mas é
facil de usar. Para abrir o editor, sele-
cione Preferences | Phone book. Aqui é
possivel associar telefones/URLs para
cada contato. O KPhone mostra uma pe-
quena lista com as entradas do livro de
contatos. Acionar o livro pelo menu so é
necessdrio na hora de acrescentar novos
contatos. Para acessar algum contato,
basta dar um duplo clique nele.

Para o KPhone receber chamadas,
é preciso minimiza-lo. A cada liga-
¢do, surgird uma janela e a chamada
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Figura 2: Especificando parametros do servidor
STUN nas configuracdes de portas (Socket).

sonora tocard via placa de som. Uma
desvantagem é que o KPhone nao pode
ser iniciado automaticamente como um
servico no painel do KDE. Isso tornaria
as coisas mais faceis, para deixar o pro-
grama sempre ativo.

Um problema para usudrios brasi-
leiros pode ser a tradugdo incompleta.
Além disso, em nossos testes, surgiram
caracteres estranhos no lugar de letras
acentuadas na interface. |

INFORMACOES

[11 Kphone: www.wirlab.net/kphone/

[2] Lista de provedores VolP:
www.voipcenter.com.br/
modules/smartpartner/

[3] Servidores STUN pdblicos:
www.voip-info.org/wiki-STUN
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