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*Quer um bom antivi

esde o ataque do famoso virus Bliss

no comeco de 1997, pouco se fa-

lou na midia sobre virus em Linux.
Contudo, dependendo de qual for sua fonte
de informacoes, existem de algumas dd-
zias a até 400 virus, trojans e outros tipos
de programas maliciosos voltados para
Linux e outros sistemas Unix.

Comparado com as dezenas de milhares
de virus para Windows®, as chances sao
muito menores de vocé ser diretamente
atingido por um virus de Linux. Mas, como
mostrou o artigo anterior, é muito impor-
tante realizar checagens contra infecgoes.
Se vocé estiver usando Linux como um
servidor de email ou arquivos, precisa
definitivamente considerar a instalacao
de um programa antivirus. No meu caso,
a duzia de virus que pego toda semana é
um motivo para tomar uma atitude ativa
na luta contra essas pragas.

Ao comegar esse projeto, esperava
encontrar poucas companhias que ofe-
recessem produtos antivirus para essa
plataforma. Encontrei algumas que sé
estavam pegando carona na onda do
Linux, mas muitas tinham uma atitude
bastante ativa e profissional no combate
aos virus para Linux.

Nesse artigo, vou analisar alguns dos
mais populares programas antivirus
para Linux. Escolhi somente produtos
que pude baixar na Internet e testar,
mesmo que a versao fosse apenas de tes-
tes (trial). Nao foram testados produtos

Analisamos os melhores programas da area, cada um com suas

qualidades e defeitos. Conheca os resultados desse teste.

disponiveis apenas sob encomenda. Mas
esse Ultimo tipo parece ser uma excegao,
jd que pude reunir um bom niimero de
produtos. Em alguns casos, produtos
mais avanc¢ados, como versdes para
servidores de arquivos ou email, nao
estavam disponiveis para download.
Além da capacidade de reconhecer
e remover virus em nosso laboratério
de testes, também avaliei os progra-
mas por sua facilidade de uso. Tomei
como principio que a instalacao e uso
de um produto comercial deva ser facil.
Nao deveria ser preciso um experiente
administrador de sistemas para insta-
14-lo. Meu objetivo original era falar
sobre versoes para estagoes de trabalho
(workstation). Mas nem toda companhia
tem uma versao com essa denominagao.
Nesses casos, escolhi um produto com
funcionalidade similar.

BitDefender

A versdo Linux analisada desse antivirus foi
a chamada BitDefender-Console-Antivi-
rus-7.0.1-3, que vem como um arquivo
RPM. Embora o BitDefender [1] ndo suporte
a mesma gama de sistemas operacionais
que programas de outras companhias, ele
fornece uma boa variagdo em seus pro-
dutos. Ha versdes para o sendmail, para
filtros especificos do sendmail (chamados
de milters), Qmail, PostFix e Courier. Além
da versdo Linux, hd também uma opcao
gratuita desse scanner para o0 Windows.
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Embora iniciar o primeiro scan tenha
sido mais simples do que em outros pro-
dutos, o Unico arquivo que o Bitdefender
inicialmente identificou como virus foi
0 arquivo de teste EICAR. Além disso, a
ajuda online nado condizia com a ajuda
da pdgina de manual. Usei um comando
descrito na manpage que deveria incluir
arquivos compactados, mas nenhum dos
arquivos .zip foi escaneado.

O programa s6 foi escanear arquivos
que nao fossem executdveis do Windows

- ou seja, terminados em .exe, .com, .bat

- quando usei a opgao -all. A curiosida-
de é que mesmo sem a opgao -all, ele
escaneou os arquivos letter32.txt e
body?2.txt.

Mas mesmo quando usei a op¢ao -all,
as coisas nao funcionaram direito. O
programa reportou todos os arquivos
.zip como estando OK, enquanto outros
produtos reconheceram virus nesses ar-
quivos. J4 quando mudei as extensoes
para .exe ou .doc, eles foram escaneados

Listagem 1: BitDefender

01 Results:

02 Folders 2l

03 Files 164

04  Packed :0

05 Infected files :32
06 Suspected files :0

07  Warnings :0

08 Identified viruses :7

09 I/0 errors 32
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e identificados como compactados. E os
arquivos compactados dentro deles fo-
ram identificados como os mesmos virus
reconhecidos por outros produtos.

Descobri que, no arquivo de configu-
racao, havia uma lista de extensdes que
0 programa usa para decidir se escaneia
ou ndo um arquivo. Sé quando acrescen-
tei “zip” a lista, os arquivos desse tipo
foram escaneados e os virus identifica-
dos corretamente. Ao que tudo indica,
se 0 arquivo nao estd na lista de exten-
sOes conhecidas, ele nao é escaneado
por padrao.

Considerando que o Linux nao traba-
lha com extensoes de arquivos da mes-
ma maneira que o Windows (e esse é
um scanner de Linux!), parece que o
aplicativo escaneia arquivos como se
estivesse no Windows, levando em conta
apenas as extensoes.

Mas tenho que admitir que a empresa
respondeu bem rapido aos meus emails
com perguntas sobre esses itens, coisa
que nem toda companhia faz. Em sua
resposta, admitiram que a documen-
tacdo tinha que ser mais clara e foram
muito atenciosos em me ajudar a resolver
esses problemas. Embora eu tenha tido
problemas para fazer com que o pro-
grama rodasse bem, depois que isso foi
feito ele identificou todos os virus cor-
retamente. Ja que esse é um item-chave,
vale a pena considerar o BitDefender
- especialmente porque a versao Linux
é livre para uso doméstico.

Listagem 2: ClamAV

@ =sssssse= SCAN SUMMARY ---------
02  Known viruses: 40507

03  Engine version: 0.86.2

04  Scanned directories: 1

05 Scanned files: 69

06 Infected files: 69

07 Data scanned: 4.91 MB

08 Time: 3.705 sec (0 m 3 s)
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ClamAV

O ClamAV [2] foi o tnico antivirus de
cédigo aberto que encontrei. Inicial-
mente, imaginei que seria necessario
compilar o programa, ou entao que es-
tariam disponiveis bindrios apenas para
poucas distribui¢cdes Linux. Para minha
surpresa, todas as grandes distribui¢des
estavam cobertas, incluindo outros sis-
temas operacionais como Solaris, AIX,
FreeBSD e até BeOS!

Havia também uma versao especifica
para milters do sendmail, e também
para diferentes versdoes do Windows,
tanto “nativas” quanto rodando o am-
biente Cygwin.

Baixei e instalei o RPM clamav-0.86.2
e, ao contrario de outros produtos, as
manpages foram todas instaladas correta-
mente. O comando man -k clam mostrou
todas as pdginas de ajuda corretas.

Meu primeiro scan foi muito simples.
O ClamAV reconheceu todos os virus,
coisa que nem todo produto comercial
faz. Sobre diferentes versoes do produto,
nao hd como falar de uma voltada espe-
cificamente para servidores ou estagoes
de trabalho. Vocé leva o programa com-
pleto em um tnico pacote.

Além do tradicional scanner de linha
de comando, também esta incluido o
clamd, um daemon multi-thread que ati-
va 0 escaneamento on-access (por cada
acesso de arquivo) para Linux e FreeBSD.
Mas isso requer que vocé recompile o
kernel, instalando o médulo Dazuko.

Embora o ClamAV nao seja o campeao
em opc¢oes da linha de comando, ele defi-
nitivamente fica em pé de igualdade com
produtos comerciais em termos de op-
¢Oes de configuragao. Mas, infelizmente,
nao ha um arquivo de configuragio para
especificar um comportamento padrao.
E preciso especificar todas as op¢oes a
cada vez que se roda o programa. No
entanto, escrever um shell script que con-
torne isso ndo é dificil. Definitivamente,
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nao desclassifico o ClamAV por causa
disso. O clamd e o programa de updates
tém arquivos de configuragdo, cada um
com uma grande variedade de opgoes.

O scanner de linha de comando pos-
sui algumas boas fungdes. Por exemplo,
é possivel escanear arquivos enviados
para a entrada padrao do clamscan (por
exemplo, cat arquivo | clamscan -).
Outros programas terminam com di-
ferentes cédigos de saida, conforme
encontrem um virus ou ocorra algum
erro. Ja o ClamAV dd detalhes sobre o
que aconteceu, um recurso lnico entre
todos produtos que testei. Essas fungdes
permitem que o programa seja facilmen-
te integrado com outros aplicativos, por
exemplo servidores de email.

F-Prot

O F-Prot [3], da FRISK Software Inter-
national, talvez seja o antivirus mais
famoso para Linux. Ja foi o tinico do
tipo disponivel sem custo para usua-
rios domésticos. Embora hoje ja nao
seja o Unico a oferecer isso, ainda estd
disponivel em versdo integral para se
usar em casa. Had também versdes para
Windows, algumas versoes do Unix e
IBM eServers. Baixei e instalei a versao
workstation gratuita 4.6.0, disponivel
como um arquivo RPM.

O pacote ndo continha nenhum ar-
quivo PDF, README ou coisa simi-
lar. Precisei examinar que arquivos
o RPM continha para saber que tipo
de documentagao estava disponivel e
também para determinar que arquivo
eu deveria executar.

Tive que adivinhar o comportamento
de certas opgdes, ja que o F-Prot tem
documenta¢ao muito limitada. Embora
suficiente para rodar o programa, nao
vai muito além disso.

A manpage faz referéncia a uma outra
pagina de manual inexistente, que trata do
arquivo de configuracdo f-prot.conf.
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Mas o nimero de opgoes disponiveis
é comparavel ao de produtos comerciais
e, para alguns casos, mais facil de usar.
Examinando o arquivo de configuracgao,
encontrei op¢oes que pareciam se aplicar
apenas a um daemon ou outro programa
rodando em servidores de email ou de
arquivos, sugerindo que a versao gratui-
ta é, na verdade, uma versao limitada
de algum outro produto.

Todos os virus foram identificados
com exatidao pelo F-Prot. Levando em
conta que reconhecer virus é o objetivo
principal, realmente vale a pena dar uma
olhada nesse programa.

F-Secure Anti-Virus

O F-Secure [4] tem talvez a mais ampla
gama de produtos antivirus; por exem-
plo, o F-Secure Anti-Virus Enterprise Sui-
te contém produtos voltados tanto para
estacoes de trabalho Windows como
para servidores Citrix, gateways Linux,
servidores Samba e mais.

Baixei a versao workstation 4.52, com
uso limitado a 30 dias. O programa veio
como um arquivo .tgz contendo um shell
script com um bindrio embutido. As ins-
trugcoes informam que, para remover o
programa, basta remover o diretdrio cor-
respondente. Contudo, a remoc¢ao ainda
deixa alguns arquivos pelo sistema. A
documentagdo sugere usar o comando
find para procurar esses arquivos, coisa
pouco digna de um produto comercial.

Um ponto positivo é que, durante
a instalacao, vocé é consultado sobre
diversas op¢oes para definir o compor-
tamento do programa. Contudo, ao con-
trario de outros produtos, o nimero de
questdes é minimo.

Foi desapontador descobrir que essa
versao nao escaneava direito arquivos
.zip contendo virus. Quando isso acon-
tecia, o programa reportava um “erro
interno”. Isso aconteceu nos mesmos
arquivos que versoes livres e outros pro-
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gramas comerciais identificaram como
infectados. Para um produto comercial,
nao encontrar determinado virus é algo
bastante desconfortdvel. Nao encontrei
nada no site da F-Secure que pudesse me
ajudar quanto a esse problema.

Além do scanner de linha de comando,
héd também um daemon que se inicia com
um script do tipo rc ou pelo scanner de li-
nha de comando. Essa versao contém um
shell script que insere um cronjob para
escanear o sistema automaticamente ou
atualizar a base de dados de virus.

AntiVir

Desenvolvido pela empresa alema
H+BEDV Datentechnik GmbH [5], o
AntiVir costuma acompanhar muitas
das versdes do SuSE Linux e estd dispo-
nivel como download gratuito e 100%
funcional para usudrios domésticos.
Tentei por varios dias baixar a versao
Free, ndo-comercial, mas s6 obtinha
erros do servidor. Acabei baixando a
versao Professional 2.1.4.8, disponivel
com limite de 30 dias.

Essa impressdo inicial negativa foi
reforcada pelo fato de que na pdgina
da web voltada a “business solutions”
o0 texto parecia ter sido escrito por al-
guém cuja lingua nativa nao é o inglés.
Esses problemas se estendem pela do-
cumentacao online e até pelo script
de instalacgao.

Uma versao desse programa (com li-
cenca de avaliacao) veio junto com a
distribui¢do Linux que uso. Como ela
jd estava instalada, imaginei que a me-
lhor maneira era removeé-la primeiro
para instalar a versao do site. Embora
o comando rpm, aparentemente, tenha
removido todos os arquivos, o banco de
dados RPM ainda considerava o pacote
como instalado.

Aparentemente, algo deve ter saido
errado. Nao estava clara a maneira de
remover o pacote completamente. E a
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Listagem 3: F-Prot

01  Results of virus scanning
02

03 Files: 71

04 MBRs: 0

05 Boot sectors: 0

06 Objects scanned: 129

07 Infected: 67

08 Suspicions: 1

09 Disinfected: 0

10 Deleted: 0
11 Renamed: 0
12

13 Time: 0:01

resposta do suporte da H+BEDV nao
ajudou muito.

Como ndo comprei a versao profissio-
nal, ela estava rodando em modo de de-
monstracao (DEMO mode). Isso significa
que o programa nao podia atualizar as
definicoes de virus. Felizmente, todos os
virus que eu tinha eram velhos o bas-
tante para ja estarem incluidos. Mas se
vocé planeja testar o produto no futuro,
isso pode ser um problema.

O texto de instalacao README e tudo
0 mais estd em inglés. Mas hd um docu-
mento, chamado “manual de usudrio de
servidores UNIX”, que estd apenas em
alemao, em um arquivo PDF.

Quando finalmente consegui baixar
a versao Personal Edition, nao consegui
encontrar o0 modo de remover a versao
profissional, ja que ela nao foi instalada
na forma de um pacote RPM. A tnica
coisa que encontrei na documentagao
do site indicava que um update poderia
ser feito simplesmente rodando o script
de instalagdo da versdo que se deseja
instalar. Foi o que fiz. O script identifi-
cou que havia uma versao ja instalada e,
aparentemente, fez a atualizacao.

Como a versao Personal Edition veio
com uma chave de ativagao, eu nao
mais recebia a mensagem de que se
tratava de uma versao demo. Se isso é
o correto ou nao, nao ficou claro, mes-
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mo apo6s uma troca de emails com o
suporte da H+BEDV.

Em comparac¢ao com outros progra-
mas, a instalagdo demorou bastante, ja
que é preciso responder a muitas per-
guntas sobre como o software deve ser
configurado. Para a versao profissional,
isso é compreensivel e até aprecio tal
procedimento. Contudo, algumas das
perguntas sdo complicadas demais para
um usudrio normal. Entdo, para a Per-
sonal Edition, esse acabou sendo mais
um incomodo.

Parte do produto é o AvGuard, que
possibilita o escaneamento on-access
(a cada acesso de arquivo) e pede que
vocé instale o médulo Dazuko através
da recompilacao do kernel. Esse médulo
foi desenvolvido originalmente pela pro-
pria H+BEDV.

Kaspersky Anti-Virus
A versdo Linux Workstation esta dis-
ponivel como um download, com limi-
te de 30 dias de uso. Baixei a versao
5.5-2. Dos produtos que examinei, o
Kaspersky [6] definitivamente passa a
impressdo de ser o mais profissional.
Embora ndo queira transmitir a im-
pressao de que os outros nao sejam
profissionais, esse provavelmente é o
pacote mais coeso. Analisei tanto os
recursos como a apresentacao.

Além da versdo workstation, o Kas-
persky tem versoes para servidor de

Listagem 4: Sophos

01 67 files swept in 2 seconds.

02 2 errors were encountered.

03 60 viruses were discovered.

04 60 files out of 67 were infected.

05 Please send infected samples?
for Sophos for analysis.

06 For adive consult www.sophos.com,?
email support@sophos.com or 2
telephone +44 1235 559933

07 End of Sweep.

30 fevereiro 2006 edicdo17

ANTIVIRUS

arquivos, para diversas distribuicoes
Linux e plataformas UNIX. Uma versao
para servidores de email suporta tanto
o sendmail quanto o Qmail. Também
hd versoes para milters sendmail e uma
versao para o Samba. Incluido com o
download, estd um PDF de 68 pdginas,
definitivamente muito maior que a do-
cumentacao dos outros produtos.

O arquivo .tgz que baixei continha
pacotes RPM, deb e tar.gz. Instalei o
RPM. Durante a instalagao, pergunta-se
se 0 modulo Webmin também deve ser
instalado. Se vocé preferir, ele pode ser
adicionado depois. A versao workstation
também vem com um daemon iniciado
por um re-script, que intercepta requisi-
¢oes ao sistema de arquivos, antes que
os aplicativos possam acessd-lo.

No geral, essa é uma fun¢ao muito til,
mas alguns programas travaram enquan-
to o daemon estava rodando, justamente
quando tentavam acessar arquivos com
virus. Também notei queda de desempe-
nho significativa no sistema ao rodar o
kavmonitor. Em alguns casos, a carga na
CPU chegou a 100% ou ficou bem perto
disso. Mas, para mim, isso nao foi algo
que desclassificasse o programa.

0 arquivo de configuracdo é bem gran-
de, com todas as opg¢des que se pode
esperar. E possivel especificar a execu-
¢do de determinado programa caso se
identifique um virus ou arquivo sus-
peito. Por exemplo, no caso de infeccao,
0 programa pode enviar um email ao
administrador, gravar um log e outras
coisas do tipo. Encontrei problemas ao
fazer o escaneamento como usudrio nor-
mal. Baseado nas opgoes do arquivo de
configuragdo padrao, ndo pude gravar
alteracoes em alguns arquivos. Contudo,
é possivel especificar um outro arquivo
de configuracao e ajusta-lo para que o
scanner grave em um local definido pelo
usudrio — desde que tenha permissoes
suficientes para isso.
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As opgdes de linha de comando sao
assustadoras, simplesmente porque sao
intimeras. Mas a documenta¢do me deu
um bom exemplo de como comecar. Nem
é preciso dizer que ele identificou cor-
retamente todos os virus. O mecanismo
de update é completo, como o préprio
programa, e permite fazer atualizagoes
do banco de dados de defini¢des, mesmo
atrds de um servidor proxy protegido
por senha.

Sophos

Esse é um antivirus oferecido pela So-
phos PLC [7]. Encontrar a versao apro-
priada no site da empresa nao foi uma
tarefa facil, j& que precisei adivinhar
que “Other” (outros) significava Linux
e a maioria dos sistemas operacionais
“ndo-Windows”. Entre eles, a maioria
das distribui¢des UNIX, incluindo a SCO.
Achei até uma versao para Open VMS.

Nao ficou claro qual versao baixei, ja
que o arquivo se chamava Tinux.in-
tel.libc6.glibc.2.2.tar.Z. Depois
da instalagao, descobri que a ferramenta
principal de escaneamento estava na
versao 3.97.0.

A instalacao foi bem simples mas,
diferentemente de outros antivirus, o
Sophos requer que vocé primeiro crie,
manualmente, um usudrio e um grupo
especiais. Depois é preciso rodar um
shell script que, aparentemente, apenas
copia os arquivos para o local apropriado.
A remocao do produto precisa ser feita
manualmente, apagando-se uma lista
de arquivos e diretérios.

Fazer o primeiro scan manual nao foi
tao f4cil, ja que ndo estava claro que ar-
quivo precisava ser executado. Como nao
havia um pacote RPM, nao havia jeito de
procurar por alguma manpage. Foram
precisos alguns minutos para entender
0 que precisava ser feito.

Embora tenha instalado o programa
como usudrio root, acabei com um mon-


http://www.linuxmagazine.com.br/

te de problemas quando tentei fazer
meu primeiro escaneamento. Havia um
diretoério ausente, requerido pelo progra-
ma. Depois de criar esse diretério, des-
cobri que faltava um outro. Apds passar
por esse processo mais algumas vezes,
finalmente consegui rodar o scan.

O motivo de esses diretdrios estarem
faltando nao estava explicado em ne-
nhum lugar do site da Sophos. Tive uma
resposta bem rapida da empresa quan-
do enviei um email perguntando sobre
isso; foram bastante atenciosos em me
ajudar. Depois disso, o scan rodou facil e
a ferramenta rapidamente identificou al-
guns virus. Contudo, cinco dos arquivos
foram deixados de lado e a ferramenta
ndo identificou os virus de outros cinco
arquivos. Ao usar a op¢ao -all, apa-
rentemente alguns tipos de arquivo nao
foram escaneados. Para escanear todos
meus arquivos infectados, precisei usar
tanto a op¢ao -all quanto -archive.

Tentei entender quais tipos de arquivos
nao eram escaneados por padrao. Tam-
bém tentei usar diferentes op¢des para
que arquivos limpos fossem listados,
sozinhos ou como parte de um arquivo
de registro completo, sem sucesso. Em-
bora tenha conseguido, em determinado
momento, que todos os arquivos fossem
escaneados e seus virus, detectados, isso
deu muito trabalho.

Vexira

Esse é um produto fornecido pela em-
presa Central Command, Inc. Baixei a
versao 1.2.0 do Vexira Command Line
Virus Scanner [8].

Na verdade, o Vexira nao é "instalado"
no sentido tradicional do termo. Vocé
simplesmente descompacta o pacote e
tem todos os arquivos necessarios na
sua frente. Embora isso possa ser inte-
ressante em um programa livre para uso
pessoal, fiquei desapontado por se tratar
de um produto profissional.
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Em comparac¢do com outros produtos,
nao hd muitas variacdes no Vexira Anti-
virus. Existe uma op¢do para servidores
de email, Samba e um produto voltado
simplesmente para “servidores Linux”.

Ja de inicio, senti que sua linha de
comando € ligeiramente pesada e lenta.
Ao executar o comando, ndo fica imedia-
tamente 6bvio quais as opgoes - e em
que ordem usa-las - precisam ser forne-
cidas simplesmente para se escanear e
listar arquivos infectados. Por padrao,
a ferramenta para em qualquer arquivo
infectado e pergunta o que fazer.

Minha opinido pessoal é que, ao
escanear o sistema, o usudrio simples-
mente quer saber se hd virus antes de to-
mar qualquer atitude. Ter que responder
o que fazer em cada arquivo infectado é
um pouco irritante. Como computadores
jd sdo bens bastante difundidos, seria de
se esperar que as coisas simplesmente
funcionassem de maneira suficientemen-
te facil. Nao deveria ser necessdrio ler
toda a documentacgao disponivel apenas
para um scan bdsico.

Diferentemente de outros produtos, o
Vexira nao tem update automadtico das
definigdes de virus. E preciso acessar
um servidor FTP para baixar e instalar
o banco de dados manualmente, subs-
tituindo as defini¢des antigas. Mas uma
coisa de que realmente gostei foi o rela-
tério do scan.

A cada virus que encontra, ele mostra
um killable (extermindvel) ou Not killa-
ble, por exemplo. Além disso, soma os
diferentes tipos de programas maliciosos
encontrados, como vermes de Internet,
virus ou até mutantes. Isso me pareceu
realmente Ginico em um antivirus. Ape-
sar dos pontos negativos que encontrei
no programa, fiquei com uma boa im-
pressao sobre o produto, tanto do ponto
de vista técnico quanto em relagao a
empresa de modo geral. Recebi respostas
bem rdpidas aos meus emails com duvi-
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Listagem 5: Vexira

01 Summary of scanned objects' types

03 files (total) | 68
04 in archives | 59
05 mail parts | 6
06

07 Summary of malware pieces found

09 iworm | 67
10 virus | 3
11 mutant |

12

13 Summary of actions taken on alert

15 skipped | 71

16

17 Error summary

R A EELLLELLELLL
19 inacessible target | 2

das, e os técnicos estavam abertos tanto
para sugestdes quanto criticas.

Sem solucao unica

Nao pude encontrar um produto especi-
fico que fizesse tudo direito. Como cos-
tuma ser o caso com software, é preciso
tomar uma decisao com base nos recur-
sos mais importantes para vocé. Os pro-
dutos que imediatamente reconheceram
todos os virus talvez tenham caracteris-
ticas que nao lhe agradem. Dependendo
das necessidades de cada usudrio, um
produto pode ter um recurso que o faz
sobressair-se dentre os outros.

INFORMACOES

[11 Bitdefender: www.bitdefender.com

[2] Clam AV: www.clamav.net

[31 F-Prot: www.f-prot.com

[4] F-Secure: www.f-secure.com

[5] H+BEDV: www.hbedv.com

[6] Kaspersky: www.kaspersky.com

[71 Sophos: www.sophos.com

[8] Vexira: www.centralcommand.com
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