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0 SSL-Explorer fornece uma interface para simplificar a configuracao de uma rede virtual privada. Tudo via navegador

unciondrios que trabalham fora

da empresa precisam acessar

suas redes corporativas a partir
de diferentes locais. Nesse quesito, re-
des virtuais privadas (ou VPN, Virtual
Private Network) sao a solucao. Elas
fornecem acesso remoto e privativo
pela Internet, protegendo o trafego e
impedindo acessos indevidos aos da-
dos na rede através de criptografia. No
entanto, muitas VPNs sdo bem com-
plicadas de configurar, além de exigir
ajustes finos nos firewalls.

O SSL-Explorer [1] é uma alternativa
f4cil. Ele configura uma VPN baseada na
web. O Unico requisito é um navegador
(com Java) como cliente. Uma interface
web funciona como o front-end de confi-
guracao. O programa encapsula (tunne-
ling) todo trafego TCP (como SMTP, POP
e HTTP) em uma conexao protegida por
SSL (Secure Sockets Layer).

Escrito em Java, o SSL-Explorer roda
em Linux ou Windows®. Para contro-
lar o sistema “de longe”, os adminis-
tradores podem usar ferramentas de
acesso remoto como SSH,
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pontos de acesso. Ha ainda
uma extensao comercial ao
programa - o Xtra, da 3sp
[2] - que adiciona mecanis-
mos de autenticagao (LDAP,

salvo de “olhos curiosos”.

Figura 1: Configuracao de encapsulamento (tunneling) com
o SSL-Explorer. Dessa forma, protocolos desprotegidos ficam a

PIN, SMS e chave ptblica),
assim como suporte técnico

e outras melhorias.
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Banco de dados de usuarios

O SSL-Explorer tem seu préoprio banco
de dados para autenticacdao, mas tam-
bém é compativel com autenticacao cen-
tralizada, baseada no Active Directory.
Funcgdes de interoperabilidade incluem
suporte a politicas e "pastas web" do
Windows (o suporte a servidores LDAP
estd disponivel com o plugin comercial
Xtra, citado anteriormente).

Os requisitos para rodar o programa
(que ocupa 140 MB do disco rigido) exi-
gem, no minimo, um Pentium III (1 GHz)
e 512 MB de RAM. O arquivo .zip em [1]
vem com um pacote RPM que instala
o SSL-Explorer em /opt/sslexplorer.
Para iniciar a ferramenta de configura-
¢ao via web, simplesmente digite /opt/
sslexplorer/setup-sslexplorer. A
instalagdo leva vocé a uma URL que é a
interface via navegador. Por padrao, ela

“ouve” a porta 28080.

Antes de tudo, é preciso ajustar al-
guns parametros criticos no modo de
configuracdo. A primeira pdgina da
interface se chama Web Security. Ela
permite criar ou importar certificados.
Se quiser apenas testar o programa, crie
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vidor operacional e em producao, vocé
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sslexplorer console ou, talvez, /opt/ parametros como os usados

sslexplorer/sslexplorer console,
em outras distribuigoes.

Comecando

Use o protocolo HTTPS localmente
(https:/localhost/) para acessar a
interface. A senha padrao do adminis-
trador (usudrio admin) é admin. Depois
de se logar, vocé vera quatro menus:

ces e Admin. Na primeira
vez que o programa roda,

no gerenciamento de usu-

Figura 2: Esse formulario de configuracao permite o
gerenciamento de parametros das contas de usuarios.

drios. Home | My Account
| Configuration leva a um
grande formuldrio com configuragoes
de usudrio (Figura 2). Os administra-
dores podem configurar suas proprias
contas e criar perfis individuais para
os usudrios. O menu Admin permite a
criacdo de novos usudrios.

A configuracao padrao traz dois perfis.
Vocé pode adicionar mais se precisar.
Esses perfis permitem especificar pro-
priedades para diferentes situagdes. O
SSL-Explorer usa um controle de acessos
hierarquico, baseado nas “fungoes” de
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TUTORIAL

cada usuario. Isso permite um controle
preciso das permissoes. Em vez de asso-
ciar permissoes a um usudrio, o adminis-
trador associa permissoes a uma funcao
e, depois, associa um ou mais usudrios
a essa funcdo. Por exemplo, as permis-
soes para usudrios do departamento
de marketing podem ser diferentes das
fornecidas para a equipe de vendas.
Definir uma fungcao manualmente nao
é dificil. Apenas digite um nome na cai-
xa Create Role e clique em Create. Sera
acrescentada uma nova funcio a lista. A
funcao é sublinhada em vermelho para
indicar o status Revoked (revogada). E
preciso acionar essa fungao antes de
comecar a usd-la. Ferramentas de con-
figuracdo bastante detalhadas ajudam a
editar as propriedades de cada perfil. Se
vocé estiver em uma rede do tipo Active
Directory, sera possivel importar as con-
figuragdes de grupos de usudrios.

Contas de usuarios

O item de menu Admin | Access Control
| Accounts leva ao gerenciamento das
contas. E aqui que usudrios sdo associa-
dos a determinadas fungoes. Indepen-
dente de vocé estar criando ou editando
uma conta, a janela que aparece ¢ a
mesma. Aqui é preciso especificar o
nimero de identificacao do usuadrio, o
nome completo dele e, possivelmente,
um endereco de email.

O SSL-Explorer permite restringir o
acesso a partir de IPs especificos. Para
acessar o formuldrio responsdvel por
essa configuracdo, acesse Admin | Ac-
cess Control | IP-Restrictions. O adminis-
trador pode permitir ou negar o acesso
a partir de determinado IP. Para fazer
isso, digite um IP em IP Address. Para
cobrir uma subrede completa, use algo
como 192.168.1.* Depois, o formulario
vai exibir a segdo Current Rules (regras
atuais) atualizada, com a lista de permis-
soes e restricoes aos enderecos de IP.
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além de permitir ou nao co-

nexoes de multiplas sessoes.

A opcao Strict Checking do cliente VPN é
bem interessante. Ela controla o acesso
as configuragdes do sistema operacional
e da instalagdo Java do cliente.

Outros recursos

O SSL-Explorer tem recursos de en-
capsulamento (tunneling) bem abran-
gentes e, a0 mesmo tempo, de simples
configuracao. E possivel proteger qual-
quer servigo TCP e configurar o acesso
ao POP3, por exemplo. Para proteger
o trdfego POP3, os administradores
precisam acessar as opgoes de encap-
sulamento via Networking | SSL Tun-
nels e digitar a porta do servidor de
email (tipicamente 110), o hostname e
a porta alvo (de novo, 110 por padrao)
no formuldrio Create Tunnel.

Clique em Add para configurar o pri-
meiro encapsulamento. Agora basta que
os usudrios modifiquem os pardmetros
em seus clientes de email de acordo com
a configuracao VPN. Isso significa subs-
tituir o servidor POP3 por Tocalhost. O
cliente VPN local e o servidor VPN pro-
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tegem a conexao. O procedimento para
configuragao de SMTP e outros servigos
seguem o mesmo padrao.

O menu Network | Network Places
permite que os usudrios acessem a
rede Windows. Esse menu permite
reservar o acesso de funciondrios fora
da empresa. Outros recursos interes-
santes incluem acesso a repositorios
WebDAV e extensdes XML.

Conclusao

O SSI-Explorer traz conectividade VPN,
com controle via navegador. Administra-
dores profissionais podem sentir falta da
configuracdo mais detalhada oferecida por
ferramentas como o Openswan e outras.
Mas, para tarefas mais simples, ele é mais

do que suficiente para o trabalho. |

INFORMACOES

[1] SSL-Explorer:
sourceforge.net/projects/sslexplorer

[2] Extensdes comerciais: www.sshtools.com/
showSslExplorerXtra.do
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