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Se seus segredos sao valiosos, que tal criptografar seus discos rigidos?

POR CLEMENS FRUHWIRTH AND MARKUS SCHUSTER

criptografia de arquivos
método bastante popular de as-
segurar que seus dados estao bem
guardados e que sua confidencialidade
é mantida. Um intruso que consiga pas-
sar pelo firewall ndo sera capaz de ler
os arquivos em seu PC se eles estiverem
criptografados, certo?

Na verdade, a criptografia de arquivos
individuais - oferecida por programas
como o GnuPG, por exemplo - apaga al-
guns dos seus rastros, mas nao todos. Um
invasor ainda pode aprender coisas sobre
seu sistema. Pode, por exemplo, meter o
nariz em seus arquivos temporarios, con-
figuragodes, histdricos de comandos, logs...
Nao é dificil que encontre a chave que
decodifique seus tao amados segredos! A
pasta /var/spool/cups, por exemplo, é
uma arca de tesouro que contém cépias de
arquivos que voceé ja imprimiu no passado.
Ferramentas como o Gnome Thumbnail
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y _aa‘tgry também sdo danosas, jd que po-
dem mostrar miniaturas sem criptografia
de suas imagens criptografadas.

Em vez de ficar penteando macaco, crip-
tografando todo e qualquer arquivo que
aparecga pela frente e tomando cuidado
com o0 “lixo” produzido pelo sistema, que
tal tomar uma medida mais eficaz? Os
usudrios de Linux tém a sua disposigdo um
modo de criptografar discos rigidos e par-
ticoes inteiras com o DM-Crypt. O médulo
do kernel dm-crypt trabalha diretamente
com os dispositivos de bloco. O proces-
so é completamente transparente para o
programa que estiver acessando o disco
- desde que, obviamente, o usudrio tenha
acesso permitido aos dados. O DM-Crypt
criptografa o chamado backing device ou
dispositivo de apoio (que, na realidade, é
fisicamente o proprio disco rigido) e usa
um dispositivo de bloco virtual para que
o contetido possa ser acessado sob o dis-
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positivo /dev/mapper. Os usudrios podem
acessar o dispositivo de bloco virtual para
configurar e montar o sistema de arquivos.
Este artigo examina a tecnologia por trds
do DM-Crypt e do novissimo LUKS (Linux
Unified Key Setup ou configuragdo unifi-
cada de chaves no Linux).

Proxima parada: criptografia
O DM-Crypt foi desenvolvido sobre uma
camada de abstracdo bastante versatil do
kernel chamada de device mapper (dai o
nome DM - em portugués seria mapeador
de dispositivos). Os moédulos do device
mapper sio configurados pelas chama-
das Tabelas DM - arquivos simples de
texto que especificam como o mapeador
de dispositivos deve lidar com o disco
virtual. O programa dmsetup interpreta
esses arquivos de texto e usa chamadas
a fungao ioctl() para passar os detalhes
da transacao ao kernel.
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O formato da tabela DM usada pelo
DM-Crypt é desnecessariamente desajei-
tado. O software de criptografia espera
que a chave tenha tamanho fixo e seja
uma cadeia hexadecimal de simbolos.
O mddulo usa a chave para criptografar
os dados do dispositivo de blocos. Entre-
tanto, deixar a chave permanentemente
em uma tabela DM seria o mesmo que
deixar a chave de casa pendurada na
porta ao sair de manha. Em vez disso,
a chave precisa ser gerada sempre que
o volume for montado.

Digitar de cabeca 32 caracteres em he-
xadecimal todos os dias antes do café da
manha talvez nao seja a maneira como
as pessoas gostariam de comegar o dia,
mas o programa Cryptsetup pode ajudd-lo
nesse pormenor. Ele é uma ferramenta
que gera uma chave criptogrdfica a par-
tir de uma (muito mais simples) frase-
senha. Depois disso, passa a senha ao
kernel. A figura 1 mostra o ambiente em
que vive o Cryptsetup.

Dois recursos importantes do Cryptse-
tup podem ser parametrizados: geracao
de chave e criptografia. O primeiro es-
pecifica como o Cryptsetup ird gerar a
chave a partir de uma senha informada
pelo usudrio. O padrao é um algoritmo
de hash, o que da ao usudrio total li-
berdade para selecionar uma senha de
qualquer tamanho. O hash sempre trans-
formara essa senha em uma cadeia de
caracteres com um numero fixo de bytes.
A figura 1 mostra o Cryptsetup usando o
padrao: o hash Ripemd-160 gera uma
chave de 256 bits.

Dois parametros precisam ser esco-
lhidos para o processo de criptografia:
o algoritmo a ser usado e o modo. O
Cryptsetup passa esses parametros e a
chave gerada a partir da senha escolhi-
da pelo usudrio para o kernel. Depois
disso, o médulo do DM-Crypt coordena
os trabalhos daquele ponto em diante,
usando a confidvel Crypto-API para lidar
com a criptografia.

Use a forca, LUKS

Infelizmente, hd uma desvantagem em se
usar o Cryptsetup. Ele separa, da informa-
¢do a ser criptografada das instrugdes que
o sistema deve seguir para criptografa-la.
Os parametros do Cryptsetup sao guarda-
dos em scripts e arquivos de configuracao
que, por motivos 6bvios e auto-explica-
tivos, ndo podem estar em particoes
criptografadas. Se esses arquivos forem
perdidos ou os dados estiverem em uma
midia removivel (e vocé n3o se lembrar
das configuragdes), os dados criptografa-
dos estarao irremediavelmente perdidos.
O LUKS (Linux Unified Key Setup) acaba
de vez com essa segregacao.

“Primeiro que tudo” (como diria um
saudoso e folcldrico dirigente futebolistico
paulistano), o LUKS é um padrao formal
[11, implementado na ferramenta Crypt-
setup-LUKS [2] (figura 2). Esta ultima é,
na verdade, uma implementacao paralela
baseada no Cryptsetup original (ou seja,
um “fork”). A despeito do nome, o LUKS
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Figura 1: O Cryptsetup (no alto) solicita uma senha e usa um hash para
criar uma chave de tamanho fixo, que é passada ao kernel (ao centro). O
DM-Crypt (embaixo) usa essa chave para criptografar os dados no disco
rigido (ou outro dispositivo qualquer).

Figura 2: O Cryptsetup-LUKS quarda os parametros da particao
criptografada em um cabecalho no proprio dispositivo de armazenamento
(no alto, a esquerda).
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nao estd restrito ao Linux. Ele define um
cabegalho para a parti¢do criptografada
pelo DM-Crypt (figura 3); o cabecgalho
inclui todas as informacoes necessdrias
para geragao da chave, modo e algoritmo
de criptografia. Como o cabegalho é parte
da particao criptografada, as configura-
¢oes ficam a disposicdo no lugar em que
sdo mais necessdrias.

O Cryptsetup-LUKS e o Cryptsetup
original também diferem no tocante ao
modo de gerar a chave a partir da frase-
senha - veja a figura 2. A administragao
de senhas do LUKS baseia-se em trés con-
ceitos: hierarquia de chaves, PBKDF2 e
armazenamento seguro de informacoes,
a prova de pericia técnica.

Gerenciamento

seguro de senhas

O obsoleto Cryptsetup repassa a chave,
gerada a partir da senha, diretamente
ao kernel. A maior desvantagem disso
é que o software precisa re-criptografar
todos os dados - ou seja, toda a parti¢ao
ou quicd o disco inteiro - sempre que a

senha muda. O Cryptsetup-LUKS introduz
um recurso adicional para administracao
de senhas que acaba com essa necessi-
dade. A hierarquia de chaves promove
uma camada adicional de criptografia
entre as chaves derivadas de senhas e a
chave usada pelo kernel para proteger os
dados na particao. Com isso, as chaves
derivadas de senhas protegem apenas e
tdo-somente a chave mestra. Esta dltima
é que, no devido momento, criptografa
os dados da particao (figura 2).

Para mudar a senha, o Cryptsetup-LUKS
decifra a chave-mestra usando a senha
antiga e a recriptografa usando a nova.
Depois disso, grava o novo valor da cha-
ve-mestra no lugar onde estava a anterior.
Como a chave-mestra ndo criptografada
nao é afetada por esse processo, a parti-
cdo criptografada ainda pode ser acessada.
Isso pode salvar a sua pele caso precise
trocar a senha de uma particao de 120
GBytes... Esse esquema de hierarquia de
chaves reduz o tempo necessario, nesse
caso, de um dia inteirinho para alguns
segundos. Quando encontrar seus amigos

Cabecalho de particdo

Versdo do LUKS

Algoritimo de criptografia

Modo de criptografia

Tamanho da chave-mestra

Nimero de verificacdo da chave-mestra
uuiD

Cabecalho |Chaveiro 1[Chaveiro 2| ...

Chaveiro SEEL I OIEIELLH

Chaveiro 1

Copia criptografada da chave-mestra
PBKDF2 pardmetro de embaralhamento
PBKDF2 parametro de expansdo

Figura 3: O LUKS fornece os parametros de que o Cryptsetup-LUKS precisa para gerar a chave a
partir de uma frase-senha. Esses pardmetros sao guardados no inicio da particao criptografada. Cada
“chaveiro” contém uma cépia da chave-mestra usada pelo DM-Crypt para criptografar os dados.
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hoje no boteco, beba uma caneca bem
grande de cerveja forte em reveréncia a
hierarquia de chaves.

O LUKS armazena a chave-mestra ja
criptografada no cabecalho da particao
sem impor a condicdo de que a cépia
seja Unica. Para que vdrias senhas pos-
sam ser usadas em uma unica particao,
o LUKS pode guardar vdrias cépias da
chave mestra, todas equivalentes entre
si, e criptografd-las cada uma com uma
senha diferente. Todas essas senhas
abrem ao usudrio o acesso ao contetido
nao-criptografado do disco. Isso é particu-
larmente til se quisermos guardar uma
segunda senha para o caso de a primeira
apresentar problemas, ou para o caso de
querermos que mais de uma pessoa aces-
se a particdo, cada uma com sua senha.
O LUKS reserva “chaveiros” para até oito
senhas (figura 3).

Melhor que um hash

Assim como o Cryptsetup, o LUKS precisa
de um algoritmo de hash para converter
a frase-senha do usudrio em uma chave
de tamanho fixo. Para isso, o LUKS usa
o sistema PBKDF2 (Password-Based Key
Derive Function, Version 2, a segunda
versdo da fungdo de geragdo de chaves
baseada em uma senha). O PBKDF2 é um
componente PKCS#5 (Public Key Crypto-
graphy Standard 5, ou padrao nimero
cinco de criptografia por chave publica).
O PKCS#5 teve seus padroes e parametros
especificados pelo documento RFC 2898
[3]. Entre outras coisas, o PBKDF2 usa o
que chamamos de “tempero” (em inglés,
salting) e expansao (em inglés, stretching)
para se prevenir contra ataques de forga
bruta por diciondrio.

Os usudrios sempre vao preferir senhas
pequenas e fdceis de lembrar. Datas im-
portantes (aniversdrio, casamento) e
nomes dos filhos ou de animais de es-
timagao sdo muito mais comuns do que
seqiiéncias aleatérias de 32 caracteres
contendo letras, nimeros e simbolos.
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Infelizmente, uma senha de 32 digitos
é exatamente o que vocé precisa para
gerar uma chave de 128 bits. Mas pense:
quantas pessoas em sa consciéncia vocé
conhece que pensariam - e se lembra-
riam todo dia de manha! - em uma senha
do tipo Sq5(0q7$01V#E5ir§Xau.a? Nao
consigo pensar em ninguém sequer di-
gitando uma senha assim, quanto mais
conseguindo se lembrar dela no dia se-
guinte. E nesse angu de caroco que entra
a funcao de derivagao: o usudrio pode
criar a senha que bem entender enquanto
a funcdo gera, baseada na senha, uma
chave muito mais complexa.

Um algoritmo que triture uma senha
fraca e a transforme em uma chave de
128 bits é algo digno de nota. Ele tem,
em primeiro lugar, que estabelecer uma
ponte sobre o (muito apropriadamente
chamado de) “abismo de entropia”, que é
a diferenca entre o nivel de aleatoriedade
da senha do usuario e o nivel de aleato-
riedade da chave criptografica necessaria.
Estufar com enchimento até completar
os 32 digitos até que produziria uma
chave com o tamanho necessdrio, mas
ela ndo seria nem um milimetro mais
aleatéria que a senha do usudrio - que,
via de regra, seria algo como “paco” ou

“almirante” ou “12junho” e, portanto,
faceis de descobrir “no chute”.

Vamos imaginar que o usudrio usou
apenas palavras em portugués. Isso res-
tringiria demais o alcance da senha e
nao produziria o caos necessdrio. Um
agressor poderia simplesmente rodar um
ataque de for¢a bruta por diciondrio, com
algumas centenas de palavras bem esco-
lhidas - ou seja, muito menos do que as
27128 possibilidades diferentes que uma
chave de 128 bits possibilita. Algumas
linguas possuem muito menos palavras
do que o portugués, tornando a coisa
mais facil ainda. Um diciondrio de ale-
mao possui menos do que 220 verbetes.
Isso reduz o expoente em 108 vezes, se
0 compararmos ao da chave de 128 bits.

Uma redugdo fatal, ja que praticamente
qualquer um pode quebrar uma chave de
apenas 20 bits...

Para anular a equacao, o PBKDF2 usa
uma funcao deliberadamente complexa
para derivar a chave a partir da senha.
Embora isso tome algum tempo, o usu-
drio legitimo ndo se importard muito, ja
que a operacdo deve ser feita apenas uma
vez. Um agressor precisaria tentar 220
senhas completas. Se cada consulta durar
um segundo, seriam precisos doze dias
para testar todas as combinacdes (2720
segundos). Se o usudrio, espertamente,
combinar duas palavras para formar a
senha, o ataque levaria meros 30 mil anos
(2740 seconds). Essa barreira artificial é
o que chamamos de expansdo (stretching,
em inglés, que entre outras coisas é o
ato de esticar a massa de farinha com o
rolo). O PBKDF2 faz uso de uma funcao
de expansado que envolve um esfor¢co com-
putacional que varia infinitamente.

Temperando e esticando

Mas isso nao é o suficiente para parar
os empreendedores do mal. Um agressor
poderia criar uma tabela enorme con-
tendo entradas e saidas da funcao de
expansao - e podera usar isso em futuros
ataques por forga bruta. Para que nem
isso funcione, o PBKDF2 tem mais uma
carta na manga: adiciona a senha uma
cadeia aleatéria de caracteres antes de
gerar a chave. E o que chamamos de
embaralhamento ou, informalmente, de
“tempero” (em inglés, eles colocam ape-
nas sal, ou salt). O LUKS armazena uma
copia também dessa pitada de tempero
no cabecalho da particao.

Agora, 0 agressor precisa de bem mais
do que o hash PBKDF2 para cada palavra
do diciondrio. Com o “tempero”, cada
palavra do diciondrio precisaria de nao
apenas seu hash, mas de todas as combi-
nacoes possiveis entre a senha e o “tempe-
ro”. Quanto maior a pitada de tempero (ou
seja, maior a cadeia de caracteres com que
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vamos “dar aquele gostinho” a senha),
mais tempo o0 agressor vai precisar para
acertar a senha correta. O PBKDF2 tor-
na astronémico o tamanho da tabela de
que o agressor precisaria para quebrar a
senha. O universo todinho possui menos
4dtomos do que o numero de verbetes que
o diciondrio do invasor precisaria ter para
quebrar uma chave PBKDF2.

Ja que o candidato a invasor nao pode,
pelos motivos citados, usar listas de pa-
lavras, é necessdrio voltar a boa e velha
forca bruta para tentar quebrar senhas.

Uma curiosidade: o mecanismo de crip-
tografia de senhas do Unix (e isso inclui
o Linux) usa um esquema semelhante. O

“tempero” é, entretanto, bem menor: ape-
nas 12 bits, armazenados nos primeiros
12 bits da senha (o primeiro caracter mais
metade do segundo do hash armazenado
em /etc/shadow).

Apagamento destrutivo

Ja viu aquelas picotadoras de papel que
tem no fim do corredor de grandes em-
presas? Elas servem para destruir docu-
mentos secretos que ndo podem cair em
maos erradas. Como ja& mencionamos
anteriormente, fazer isso com arquivos
em meio magnético é uma tarefa ingrata
[4]. Para realizar mudancgas (ou mesmo
a remocao) de senhas na hierarquia de
chaves, é essencial destruir completa-
mente a cépia antiga da chave-mestra.
Com um pouco de sorte, a nova senha
que o usudrio estd gravando serd grava-
da exatamente no mesmo setor do disco
que a velha. Entretanto, sorte é algo que
0s usudrios e os criptégrafos costumam
nao ter - ou, no minimo, em que nao
costumam confiar.

O firmware de todos os discos rigidos
modernos combate a destruicao de da-
dos até as ultimas conseqiiéncias - o que
parece 6bvio, ja que o objetivo principal
de um disco rigido é preservar os dados,
nao destrui-los. Uma das maneiras pelas
quais os discos rigidos trabalham pela
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integridade dos seus dados é o mapea-
mento de blocos defeituosos, uma técnica
simples de detectar setores dificeis de ler.
O firmware automaticamente copia esses
setores em uma area do disco especial-
mente reservada para esse proposito e
redireciona para ele qualquer operacao
de leitura ou escrita.

O setor original ndo pode ser apaga-
do dai por diante, ja que o firmware do
disco vai redirecionar qualquer escrita
para a zona reservada. Infelizmente, es-
ses setores podem conter fragmentos da
chave preservados para a posteridade.
Qualquer oficina de conserto de HDs con-
segue acessar esses fragmentos usando
um firmware modificado.

Isso é um problema e tanto para as cha-
ves mestras do LUKS, j4 que elas cabem
inteirinhas num setor (hda setores de 128,
192 e 256 bits). Se o firmware resolver
redirecionar esse setor para a zona reser-
vada, a senha ficara ali, completa, até o
fim da vida 1til do HD e mesmo depois.
Nenhum disco rigido, seja SCSI ou IDE,
possui qualquer tipo de comando para
acessar o setor original.

Passando a perna na pericia

O autor do LUKS incluiu mais uma tra-
quinagem no programa: o Anti-Forensic
Information Splitting (divisor de infor-
macoes contra pericia técnica, ou sim-
plesmente AF Splitter). Com ele, espera
frustrar os esfor¢os de peritos criminais,
especialistas em recuperacao de dados
e “fucadores” em geral. Para reduzir a
probabilidade estatistica de que tragos
de arquivos apagados possam sobrevi-
ver em cantos encardidos das midias
magnéticas, o AF Splitter expande os
dados a um fator de quatro mil. Os da-
dos expandidos ndo sao redundantes;
o registro completo é necessario para
recuperar a chave-mestra. A operagao
inversa a divisao é a mesclagem: os
dados sao reunidos na memoria RAM;
basta cortar a alimentagao elétrica para

que todos os dados sejam irremediavel-
mente apagados.

O AF Splitter distribui os dados originais
(varidvel x) baseado na férmulax = a, + a,
+ a3 Tt a4000'
veis de a, até a

O algoritmo gera as varia-
L090 Al€atoriamente e, por ul-

timo, calcula a,,, para que a equagdo fique

4000
equilibrada. J4 o Merger (mesclador) soma os
elementos a, e precisa de todos eles para que
a operagao tenha sucesso. Nao hd, portanto,
redundancia: todos os “pedacinhos” sao
importantes. Se um Unico elemento estiver
faltando, a equac¢ao nao podera ser resolvida
e x nao pode ser calculado.

Para triturar os dados, basta que ape-
nas um dos 4000 setores envolvidos seja
apagado - ou melhor, sobrescrito - j& que
o processo de mesclagem precisa de todo
o registro expandido. Como qualquer um
pode ver, é muito mais facil “acertar” pelo
menos um dos 4000 setores. As estatisticas
mostram que esse esquema funciona mara-
vilhosamente bem [5]. Gragas ao AF Splitter,
as senhas podem ser alteradas livremente
pelos usuarios sem que deixem “rabos” para
trds. Combinando isso com as hierarquias
de chaves e o PBKDF2, o “bolo” resultante
mostra-se bastante eficiente para adminis-
trar as senhas de particoes DM-Crypt.

Armazenagem

segura de dados

Sem sombra de duvida, o titulo acima é
exatamente o que 0s Usudrios esperam
de um sistema de criptografia de discos
rigidos. O DM-Crypt trabalha com dois
modos de criptografia: ECB (Electronic
Code Book ou livro eletronico de cddi-
gos) e CBC (Cipher Block Chaining ou
encadeamento de blocos de cifragem).
Os dois modos tém 14 seus pontos fracos,
todos eles aparentemente sanados pelo
candidato mais promissor a substitui-
los: senhoras e senhores, apresentamos
o LRW-AES [6] [7] (LRW: as iniciais dos
criadores Liskov, Rivest e Wagner; AES:
Advanced Encryption Standard ou padrao
avancado de criptografia).

SYSADMIN CRIPTOGRAFIA DE SISTEMAS DE ARQUIVOS

o

P, P, P,

- M <—

0
1]

o

1 CZ C3 c4

Figura 4: A criptografia em modo ECB
(Electronic Code Book) codifica cada bloco de
dados de forma independente dos outros blocos.
Isso quer dizer que, se injetarmos na entrada
duas copias idénticas de um mesmo bloco de
dados Pi, a funcao de criptografia E produzira
dois blocos Ci idénticos na saida.

O ECB (figura 4) nem mereceria ser
chamado de “modo de criptografia”, pois
armazena cada bloco individual de da-
dos que, embora j4 criptografados, nao
sofrem nenhum tipo de célculo adicional.
Trocando em miudos: para uma mesma
chave, um mesmo bloco de dados sera
codificado exatamente do mesmo jeito.
Um exemplo: a palavra “elefante” sera
criptografada sempre do mesmo jeito se
usarmos a mesma chave. Se expressarmos
o problema em linguagem matemdtica,
uma funcao ECB é bijetora - a cada ele-
mento da imagem corresponde a um tinico
elemento no dominio. Isso é perigosissimo
jd que, se um agressor tiver acesso a uma
pequena porc¢ao dos dados antes e depois
de criptografados, pode usar essa informa-
¢do para inferir a chave usada.

Agora pense um pouco: o cabegalho
da particao é montado segundo um pa-
drdo. Lendo a documentagao, o agressor
tem como saber como o cabecgalho é sem
criptografia. Depois, olhando o cabegalho
ja criptografado no disco, o agressor tem
como saber como o cabecalho é com crip-
tografia. Comparando as duas, é possivel
inferir muitas coisas.

Um exemplo pratico: o agressor sabe
que o primeiro setor de uma particao
criptografada comeg¢a com uma série de
zeros. Basta, entdo, anotar como esses
zeros estdo representados criptografica-
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Figura 5: O modo de criptografia CBC (Cipher
Block Chaining) faz uma operacao binaria

XOR entre o resultado criptografico do bloco
anterior e o bloco que se quer criptografar. Isso
assegura que blocos idénticos de dados nao
criptografados vao produzir representacoes
criptograficas diferentes.

mente no inicio da particdo. Comparando
a anotagdo com outros blocos cifrados,
se 0 agressor encontrar blocos idénticos,
saberd que o conteddo descriptografado
dessa posi¢do no disco também possui
zeros — e nem precisa da chave para isso!
Analogamente, qualquer porg¢ao do disco
da qual o agressor saiba qual o contetido
sem criptografia e possa ver no disco o
mesmo contetdo j4 criptografado pode
ser usado para, na comparagao, encontrar
blocos de dados semelhantes.

Esconde-esconde

Ha, basicamente, dois métodos para es-
conder essas redundancias nos dados
antes da criptografia. Um deles é adicio-
nar mais um componente ao processo
de criptografia; esse componente deve
ser unico para cada local do disco. Com
isso, dados que sejam idénticos (por
exemplo, dos blocos de texto) que sejam
armazenados em posicoes diferentes no
disco resultariam em uma representacao
criptogréfica diferente.

O segundo método usa um modo de
criptografia que leva os blocos ja cripto-
grafados em conta. A maneira mais facil
de implementar esse método € usar a re-
cursividade. O modo CBC (Cipher Block
Chaining), mesmo sendo bastante simples,
é um modo bastante eficiente de cripto-
grafia com recursividade. Basicamente,

0 CBC faz uma operacgao XOR (exclusive
or; em portugués, “ou exclusivo”) entre
o ultimo bloco de dados, ja criptografado,
e 0 bloco de dados atual, ainda sem crip-
tografia. No resultado da operacao XOR,
o CBC aplica o algoritmo de criptografia
e usa o valor obtido na operacao XOR do
proximo bloco de dados.

A figura 5 mostra como o CBC funciona.
Mesmo quando intimeros blocos contiguos
de dados ndo-criptografados forem idénticos,
a recursividade provoca uma espécie de

“efeito bola de neve”. A interdependéncia
criada implica em que dois ou mais blocos
de dados idénticos geram, cada um, repre-
sentagOes criptograficas diferentes.

Bola de neve

Uma das caracteristicas desse tipo de re-
cursividade é a de que a primeira rodada
de criptografia produz um efeito nas subse-
qlientes. Isso ndo é la muito util em discos
rigidos, ja que isso implicaria em ter que
criptografar novamente a parti¢ao todinha
se o conteudo do primeiro setor for alterado.
A resposta dbvia ao problema é processar
cada setor (onde cabem vdarios blocos de
dados) de forma independente.

Mas ai o problema volta: dois setores
com contetido idéntico terdo represen-
tagoes criptograficas também idénticas.
Embora os setores sejam muito maiores
que os blocos que contém, o conteido
ainda seria idéntico - imagine, por exem-
plo, o usudrio criando vdrias cépias do
mesmo arquivo ([Ctrl]+[C], [Ctrl]+[V],
[Ctrl]+[V], [Ctrl]+[V], [Ctrl]+[V] ...).
Aqui aplicamos nosso primeiro truque: o
numero do setor é usado para “temperar”
a criptografia. Basta aplicd-lo ao vetor de
inicializagdo (VI, figura 5). Duas modi-
ficacGes diferentes no mesmo bloco de
dados desencadeiam duas “avalanches”
diferentes e produzem duas representa-
¢Oes criptograficas diferentes.

O padrao DM-Crypt injeta o nimero do
setor diretamente no VI - é o que cha-
mamos de geracao simples (“plain”) de
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VI. Infelizmente, ainda estamos vulnera-
veis a um ataque conhecido como “marca
d'dgua”. Nele, o agressor “planta” dados
no disco e mais tarde confere como fica-
ram depois de criptografados. Assim, pode
montar uma tabela com vdrias amostras
- ainda sem precisar da chave!

As marcas d'dgua podem conter até 5
bits de informagao [5]. Um agressor pode-
ria, por exemplo, preparar uma mensagem
de email com elas. Ao enviar esse email a
vitima, fica facil descobrir onde a vitima
guarda seu correio eletronico. Adicionar
marcas d'dgua a arquivos MP3, imagens,
documentos de texto (ou qualquer outro)
é bem simples. Um patrao desconfiado
poderia enviar esse arquivo a qualquer
um de seus funciondrio e bisbilhotar sua
privacidade de forma fécil e limpa. Sem
precisar descriptografar os dados, o es-
pido tem acesso a informacdes valiosas
sobre o disco rigido da vitima.

Mas ha esperanga! Um gerador de VIs
chamado ESSIV (Encrypted Salt-Sector IV
ou VI para criptografia “temperada” de
setores) pode proteger os fracos e oprimi-
dos. Para que o ataque por marcas d'dgua
funcione, é preciso estabelecer um rela-
cionamento simples entre os VIs de dois
setores contiguos. Nos VIs do tipo plain, é
facil inferir (“chutar”) o valor do préximo:
o VI do setor n é seguido do VI do setor
n+1. O ESSIV adiciona uma pitada de com-
plexidade a seqiiéncia, tornando impossivel
ao agressor calcular a seqiiéncia sem saber
a0 menos uma pequena parte da chave
secreta (veja o quadro ESSIV).

O processo de marcas d'dgua joga
um balde de 4gua fria nisso tudo: basta
aplicar o valor PI-1 (em vez de Pi-I) ao
segundo setor. O VI do setor dois é, por
definicdo, uma unidade mais do que o
VI do setor um. Para compensar, basta
subtrair o valor 1 de Pi-1 (figura 6b). Se o
agressor conseguir que todos os setores
subseqiientes apliquem o mesmo Pi-i do
primeiro setor, a representacao criptogra-
fica, no disco, sera idéntica. =
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P, + IV

K— E

IV

Figura 6a: Um CBC tradicional comeca
a criptografia com um XOR entre o Vi e o
primeiro bloco de dados nao criptografado.

Figura 6b: Ataques por “marca d'agua”
compensam a mudanca do VI pela reversao
da mudanca em P1.

P+ IV

K— E

Figura 6¢: 0 ESSIV impede que o agressor calcule o VI, ja
que nao possui a chave secreta K.

O ESSIV (Encrypted Salt Sector IV) da
cabo desse problema. Ele passa o nimero
do setor a uma fungdo. O resultado obtido
depende da chave secreta (figura 6¢). O
agressor nao consegue mais manipular
o Pi-1 no setor dois para compensar a
diferenga no VI, jd que ndo tem acesso a
chave secreta - que, como todos sabemos,
é gerada pela senha do usuadrio.

“Branqueamento” de dados
Voceé pode estar se perguntando por que o
DM-Crypt usa uma combinag¢ao da mani-
pulacao de dados baseada na posicao do
disco rigido com a recursividade - apenas
a manipulagao citada seria jd suficiente.
Ha4, entretanto, uma razao historica para
usar o CBC: além de ser testada e aprova-
da, suas propriedades foram esmiugadas
por muitas pessoas. As alternativas, que
baseiam-se inteiramente no nimero do
bloco, sdao ainda muito recentes em ter-
mos criptograficos.

ESSIV

Para gerar uma marca d'dgua, um agressor
precisa criar dois setores idénticos no disco. O
objetivo € manipular o mecanismo de cripto-
grafia de forma a obter duas representacoes
criptograficas idénticas quando dois setores
idénticos sao gravados. Na figura 5 podemos
ver que o agressor consegue identificar todos
os valores de entrada Pi>, mas nao o VI. Esse é o
valor usado para modificar o primeiro bloco de
dados, conforme mostra a figura 6a.
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O novissimo modo LRW de criptografia
leva o nimero do bloco em consideragao
quando criptografa as coisas - e o faz de
forma simples e eficiente. Em primeiro
lugar, o LRW calcula um “fator de bran-
queamento” baseado na chave secreta e
no nimero do bloco. Depois, realiza uma
operacao de adicao (“soma”) entre o fator
de branqueamento e o bloco de dados a
criptografar. O resultado dessa soma é, en-
tao, criptografado. Depois da criptografia,
0 “branqueamento” é aplicado novamente.
A figura 7 talvez esclareca o processo. Os
dois processos sao conhecidos como “pré-
branqueamento” e “pdés-branqueamento”.
Os dados a serem criptografados sao, com
eles, associados a sua posicdo especifica
no disco. Com isso, é impossivel que dois
blocos de dados idénticos, quando gravados
em posi¢oes diferentes do disco, tenham a
mesma representacao criptogréfica.

O LRW também evita as vulnerabilidades
atribuidas ao modo CBC e, ainda por cima,
melhora o desempenho geral. Enquanto o
CBC nao se dd bem em arquiteturas multi-
processadas, jd que cada iteragdo é baseada
nos resultados de uma etapa anterior, o
LWR extrai o maximo de todos os proces-
sadores disponiveis. O autor do LUKS, Cle-
mens Fruhwirth, que por acaso é também
co-autor deste artigo, j4 implementou e
testou 0 LRW no DM-Crypt. A nova versao,
que j4 trabalha com LRW, deve chegar as
prateleiras a qualquer momento.
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Frustrado pelo kernel

Pois é, mas no momento o LRW ndao estd
disponivel no DM-Crypt - e por um bom
motivo. O gerenciador de memoria do kernel
do Linux trabalha com um modelo chamado
“high/low memory/”. Isso significa que um
mesmo processo, se originado de um mé-
dulo do kernel, pode acessar apenas e tao-
somente duas areas de dados na memdria.
A implementacao LRW baseia-se em uma
reimplementacao genérica do Scatterwalk

n K P

Gerador de
branqueamento

Y
M
N

Figura 7: O modo criptografico LRW nao usa
recursividade. Em vez disso, evita os ataque

ao estilo do ECB (figura 4) simplesmente
“branqueando” os dados. O “fator de
branqueamento” é calculado levando em conta a
posicao do bloco no disco (n) e a chave secreta (K).
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(parte da Crypto-API), que precisa neces-
sariamente acessar simultaneamente um
nimero arbitrdrio de dreas na memdria alta.
Como o Kkernel, por enquanto, s permite
que duas dreas sejam acessadas, a nova im-
plementagao nao iria conseguir fazer o que
o0 autor imaginou. Extremamente frustrado,
ele simplesmente desistiu de tudo [8].

Até o presente momento, o DM-Crypt é
a implementa¢ao mais segura da dobradi-
nha CBC-ESSIV - ou, pelo menos, até que
algum programador de verdade, que nao
dé a minima pelota para as discussoes
intteis, flteis e interminaveis da lista de
discussao do kernel [9], se digne a criar
um substituto decente para o Scatterwalk.
Os autores deste artigo ficariam assaz
felizes se vissem isso acontecer ainda
nesta encarnagao. O LRW ja estd pron-
to e implementado de uma maneira que
obedece a todos os padroes.

Instalacao

Para usar o DM-Crypt, o Cryptsetup e o
LUKS, sdo necessdrios alguns moédulos
do kernel e uma ferramenta no espago do
usudrio. As opg¢des para o DM-Crypt estao
escondidas sob Device Drivers | Multi-de-
vice support | Device mapper support no
menu de configuracao do kernel e abai-
xo de Crypt target support (figura 8) na
mesma se¢do. Observe que é necessdrio
ativar a opgao Prompt for development
and/or incomplete code/drivers em Code
maturity level options, sendo o Crypt-Tar-
get permanecerd oculto.

Como o DM-Crypt depende das fungdes
da Crypto-AP], é necessdrio escolher pelo
menos um algoritmo em Cryptographic
options | Cryptographic API (figura 9). O
autor recomenda AES. Um tnico algo-
ritmo de criptografia é tudo o que vocé
precisa. A ferramenta Cryptsetup-LUKS

Listagem 1: Cryptsetup-LUKS

02 140 records in
03 1+0 records out

0
06

07 WARNING!
08 ———

o

10

12 Enter LUKS passphrase: *xxx%x%
13 Verify passphrase: **¥%%%

15 Enter LUKS passphrase: ***xxx

16 key slot 0 unlocked.

17 $ mkfs.xfs /dev/mapper/secretopraxuxu
18 (Lo

20 § umount /mnt

21 $ cryptsetup TuksClose secretopraxuxu
22 § cryptsetup TuksAddKey /dev/Toop0

23 Enter any LUKS passphrase: **xxxx

24 key slot 0 unlocked.

26 § cryptsetup TuksDelKey /dev/Toop0O 0
27 losetup -d /dev/loop0

01 $ dd if=/dev/zero of=secretopraxuxu.loop bs=52428800 count=1

04 $ Tlosetup /dev/Toop0 secretopraxuxu.loop
$ cryptsetup -c aes-cbc-essiv:sha256 -y -s 256 TuksFormat /dev/1oop0

09 This will overwrite data on /dev/loop0 irrevocably.

11 Are you sure? (Type uppercase yes): YES

14 $ cryptsetup TuksOpen /dev/Toop0 secretopraxuxu

19 $ mount /dev/mapper/secretopraxuxu /mnt

25 Enter new passphrase for key slot: **¥¥k*
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cuida do resto - como, por exemplo, gerar
a chave secreta a partir da senha.

Muitas distribuicoes Linux ativam essas
opgoes por padrao. Para ver se a sua fez
isso, verifique com o comando modprobe
dm-crypt. O DM-Crypt é um componente
oficial do Linux desde a versao 2.6.4 do
kernel; o gerador ESSIV precisa do kernel
2.6.10 ou posterior.

O LUKS pode ser baixado de [2]. Ha&
pacotes para Debian, Gentoo, Suse e Red
Hat; no Fedora, o componente cryptsetup-
luks ja é instalado por padrao. Se vocé for
um feliz usudrio do Slackware (ou outras
distribuigdes), baixe o cédigo fonte e can-
te a velha cancao gaulesa de instalagao
de programas:./configure && make &&
make install. Nao se esqueca de que
as bibliotecas Libpopt, Libgcrypt (versao
1.1.42 ou posterior) e Libdevmapper de-
vem estar instaladas.

Cryptsetup-LUKS

O programa chama-se cryptsetup e possui
muitas acdes e parametros. E daquelas
ferramentas para Linux que permitem ao
administrador associar sistemas de ar-
quivos a dispositivos de bloco para que
possam ser montados. A listagem 1 dd um
exemplo. Para que nossas experiéncias
nao causem muita celeuma em seu sistema
(afinal, sabemos que vocé estd testando em
uma mdquina de producao, ndo é mesmo?
Tsc, tsc, tsc...) o comando dd na linha 1 cria
um recipiente de apenas 50 Mbytes, que é
depois transformado em um dispositivo de
bloco (com um loop) na linha 4.
Inicialmente, a agdo mais importante
do Cryptsetup é TuksFormat, que pre-
para o dispositivo fisico (em nosso teste,
o dispositivo de bloco que acabamos
de criar) para o ambiente criptografado.
Ha ainda a etapa em que decidimos
qual o algoritmo de criptografia a ser
usado. A acao de formatacao pede o
dispositivo de blocos e, opcionalmen-
te, um arquivo - cujo conteudo serd
usado como senha. O LUKS se refere a
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Figura 8: O mapeador de dispositivos esté localizado em Device Drivers | Multi-device support (RAID
and LVM) | Device mapper support no menu de configuracao do kernel. O Crypt target support é

esse arquivo como arquivo chave (key

file). Os seguintes parametros nos serao

bastante tteis:

+ -c especifica o algoritmo e o modo de
encadeamento e o gerador de VIs. Esses
trés parametros devem ser separados
por um hifen (padrdo: aes-cbc-plain).
A variante mais segura seria aes-chc-
essiv:sha2be6.

+ -y ordena que o Cryptsetup pergunte
duas vezes pela senha para evitar erros
de digitacao.

» -s especifica o comprimento da chave.
Na linha 5 da listagem 1 podemos ver o

comando completo. Ao digitar YES na

linha 11, o usudrio concorda em destruir

os dados pré-existentes na particao a

ser criptografada. Depois, confirma a

senha (linha 12) e a repete (na linha 13).

Entretando, observe que ele sé pede essa

repeticao porque o parametro -y foi ex-

plicitamente declarado).

Mapeamento do

sistema de arquivos

Para poder usar o dispositivo de blocos
que acabamos de criar, o Cryptsetup-
LUKS precisa mapear o dispositivo de
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blocos fisico, associando-o ao dispositivo
virtual. A acdo TuksOpen, que solicita os
nomes dos blocos fisico e virtual como

parametros, toma conta disso (linha 14).

Se a senha estiver em um arquivo (ver
TuksFormat), o Cryptsetup precisa que o
parametro -d seja informado, contendo
o nome do arquivo de chaves. Em nosso

exemplo ndo usamos o arquivo; o usudrio
digita sua prépria senha (linha 15).

O Cryptsetup-LUKS cria automaticamen-
te o dispositivo de bloco com o nome que
especificamos (no caso, secretopraxuxu)
sob o diretdrio /dev/mapper/. O comando
mkfs.xfs nalinha 17 formata o dispositivo
no sistema de arquivos XFS. Pronto! Pode-
mos montar o dispositivo como mostrado
na linha 19. Nao esquec¢a de desmonta-lo
antes de aceitar as alteragoes! (linha 20).

Dando o fora

Depois de terminar, desmapeie o disco
criptografado para evitar que algum inva-
sor tenha acesso a seu conteddo. A agao
TuksClose d4 conta do recado. E preciso
informar o nome do dispositivo virtual
(listagem 1, linha 21).

Como mencionado anteriormente, o
Cryptsetup-LUKS pode trabalhar com
mais de uma senha para cada dispositivo.
Por conta disso, é bem facil mudar uma
senha comprometida sem ter que cripto-
grafar todos os dados novamente - uma
bela economia de tempo. A agao TuksA-
ddKey pede como parametro o nome do
dispositivo (listagem 1, linha 22). Depois
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Figura 9: Como o DM-Crypt depende da Crypto-API para suas funcdes de criptografia, € necessario
selecionar pelo menos um algoritmo em Cryptographic options | Cryptographic API. Por enquanto, o
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de digitar qualquer uma das senhas atuais validas para aquele
dispositivo, a ferramenta solicita a nova. Em vez de senha, o
usudrio pode preferir especificar um arquivo chave.

Jé a agdo TuksDelKey (linha 26) simplesmente apaga uma senha
existente. Deve-se informar o dispositivo fisico e o niimero do
“chaveiro” a apagar. Relembrando, o que chamamos de “chaveiro”
é a posicao em que aquela chave estd gravada. Como o Cryptsetup-
LUKS mantém até oito senhas por padrao, os chaveiros de 0 a 7 sao
tudo o que vocé precisa. O programa informa em qual chaveiro uma
senha estd armazenada ao chamar TuksOpen (linha 16) ou Tuks

AddKey (linha 24).

Fatos da vida

No mundo de Hollywood, se a CIA, a méafia ou o presidente corrupto
de uma empresa forem usar o Cryptsetup-LUKS e o DM-Crypt para
criptografar dados comprometedores, os espectadores jd saberao
desde o inicio que isso vai falhar e o mocinho vai descobrir tudo.
Gragas a Virgem, temos certeza que os diretores de cinema nao
dao muita bola para a realidade. Os usudrios do Linux podem
se recostar na poltrona do cinema e abrir um sorriso deliciado,
tendo a certeza de que sabem muito mais do que esse bando de
ignorantes que ganham milhdes filmando bobagens. |
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