Configurando o Netfilter/IPtables com o Shorewall

Cumprindo tabela

Gnica maneira de tornar seu

computador completamente

imune a ataques é desligd-lo
da Internet. Sempre que vocé abre a
porta de sua casa para sair a rua, algum
gatuno pode esgueirar-se e entrar. Da
mesma forma, os potenciais crackers
estdo a espera de portas abertas para
invadir seu sistema.

Alguns usudrios tem a errdnea
impressao de que os intrusos atacam
apenas maquinas caras de empresas
conhecidas e nao estariam interes-
sados em um computador doméstico.
Ledo engano. A verdade é que cada
computador conectado na Internet -
mesmo 0s mais insignificantes - é uma
vitima potencial de ataques e pode,
inclusive, ser usado para originar ata-
ques a uma terceira pessoa. Nem os
usudrios de conexdes discadas estao a
salvo. Na maioria dos casos, esses ata-
ques sdo perpetrados por pessoas com
nivel técnico ndo tdo bom assim, que

fazem tentativas seguindo uma longa
lista de falhas de seguranga jd publi-
camente conhecidas.

Para frustrar esses pivetes digitais,
pode-se simplesmente fechar todas as
portas de saida. Entretanto, se vocé pre-
cisa oferecer servigos a Internet - por
exemplo, montar um servidor web - é
preciso usar outra forma de protegao.

Mesmo as microempresas precisam
da protecao oferecida por um firewall.
Muitos usudrios nao tém poder aquisi-
tivo para bancar um produto comercial.
Como usudrios de Software Livre, ha
solucoes abertas que nos dao a protecao
necessaria. Uma delas é o Shorewall.

Nos bastidores

O Shorewall é o nome mais conhecido
do produto chamado Shoreline Firewall.
Do ponto de vista do usudrio, o Sho-
rewall é um conjunto de arquivos faceis
de configurar e, com eles, construir um
firewall baseado no Netfilter [1]. Este,
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por sua vez, é um recurso presente no
kernel das séries 2.4.x e 2.6.x que per-
mite que diversos mddulos do préprio
kernel acessem o protocolo de rede em
varios lugares. Por serem partes do
ntcleo do sistema, os médulos em ques-
tdo possuem poderes quase esotéricos
e podem fazer praticamente qualquer
coisa com um pacote, desde simples-
mente bloquear sua passagem até mani-
pular seu conteido ou cabegalho.

O Netfilter também trabalha com o
velho ipchains, o filtro de pacotes do
kernel 2.2, mas precisa ser explicita-
mente colocado em “ipchains compati-
bility mode” (modo de compatibilidade
com o ipchains) para que funcione.

Vocé pode baixar a versdao mais atual
no site oficial do programa em [2]. Estao
disponiveis versoes em pacotes RPM
ou arquivos tar com o cédigo fonte. Os
pacotes RPM nao foram testados em
todas as distribui¢des, apenas com
as “majors”: SuSE, Redhat e Mandrake.



Verifique o site para mais detalhes. Usu-
arios do Debian podem usar o sistema
APT, pois o Shorewall esta disponivel
nos repositorios oficiais.

Para que o Shorewall funcione, é
preciso ter instalados os pacotes ipta-
bles e iproute/iproute2. Esses pacotes
sao instalados por padrao na maio-
ria das distribui¢cdes, portanto nao
devem ser empecilhos. A razao da
necessidade do iptables é simples: o
Shorewall nao é, por si s6, um firewall.
Trocando em miuddos, o Shorewall
ndo é responsdvel pela verificagao,
filtragem e manipulagdo de pacotes
de rede. Pelo contrdrio: o Shorewall
simplesmente 1é seus arquivos de con-
figuracao e usa o comando iptables
para carregd-las no kernel.

Como o iptables assume a tarefa de
manipular as tabelas de filtragem do
kernel, o Shorewall nao é necessdario
mais do que uma vez a cada boot. E
possivel, inclusive, ver o que real-
mente o programa faz olhando dentro
dele. Nado se assuste, ndao é preciso
um editor hexadecimal nem “cavo-
car” no cddigo fonte para isso: o pro-
grama shorewall (normalmente em
/sbin/shorewall) ndo é nada mais do
que um shell script.

Para que o iptables saiba o que fazer,
é preciso dizer ao kernel quais sdo as
restricoes que se quer impor ao tra-
fego. Os chamados rulesets (conjuntos
de regras) sao definidas no interior do
iptables e consistem de uma conexao e
um certo nimero de “classificadores”.
Cada ruleset determina se uma cone-
xdo em particular deve ser permitida ou
bloqueada, se e como deve ser manipu-
lada, regras para seu redirecionamento
e assim por diante.

Esse conceito é basicamente o mesmo
em qualquer firewall, seja comercial
ou gratuito, e com qualquer nimero de
mdquinas, desde algumas poucas até
centenas delas - embora nesse caso é
provavel que o administrador prefira
quebrar a rede em segmentos menores.
Cada segmento poderia ser gerenciado
por seu proprio firewall - e o Shorewall
é perfeito para isso.

Um detalhe a ser observado é que nao
é necessdrio ter um computador dedi-
cado para ser o firewall. Embora seja
a pratica comum (e, geralmente, uma
boa idéia), usudrios domésticos prova-

Listage

#ZONE DISPLAY COMMENT

net Net a zona da Internet
loc Local a rede local
fw FW o firewall

##LAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE
#A Tinha acima ndo deve ser apagada nem alterada.

exemplo de arquivo zones

velmente ndo tém espago ou recursos
financeiros para montar computadores
extras sé para agir como firewalls. Se
sua estacao de trabalho estd conectada
diretamente a Internet, por que nao
colocar o firewall diretamente nela?

Em casa, minha rede consiste de um
computador com uma conexao ADSL a
Internet, uma segunda mdquina com
Windows XP e outra com Linux. Cada
uma delas serve a um propdsito dife-
rente e eu permito apenas as conexoes
apropriadas a cada uma delas, tanto
saindo como entrando.

Como minha rede é bastante simples,
preciso editar uns poucos arquivos de
configuragdo. Por ser uma situacao bem
simples e comum, minha rede domés-
tica é um 6timo local para comecgar.

Configuracao basica
O arquivo de configuragao principal
fica em /etc/shorewall/shorewall.conf. O
arquivo permite que se configure qual-
quer coisa, desde a ativagao até a desati-
vacao do sistema. Embora seja possivel
configurar um grande nimero de valo-
res nesse arquivo, ainda ndo encon-
trei razoes suficientes para fazé-lo em
minha rede doméstica.

Vocé ja deve estar familiarizado com
a palavra segmento para referir-se a
porgoes especificas em uma rede. O
Shorewall usa, para isso, o termo zona.
Em casa, possuo quatro zonas: fw (o
proprio firewall, ou seja, o meu com-
putador), net (a Internet) e loc (a rede
local). A quarta zona chama-se games,
mas falaremos dela mais adiante.

Os nomes das zonas devem ser curtos
(cinco caracteres ou menos) e podem
conter letras e niimeros. Observe que
nao é possivel usar a zona especial all.
A variavel FW, no arquivo shorewall.
conf, define a zona especifica do seu
firewall. O valor padrdo para ela é fw.
Lembre-se que nao é possivel usar esse
nome em outra zona!

Mesmo que ndo esteja oferecendo
nenhum servigo a computadores fora
de sua rede local (ou seja, na Internet)
ainda assim a zona da Internet serd
necessdria. Lembre-se que as regras
do IPtables definem conexdes ponto-a-
ponto, ou seja, precisam de um ponto
de origem e outro de destino. Um des-
ses pontos seria, talvez, a sua estacao
de trabalho, mas o outro certamente é
a Internet. Portanto, é necessdario defini-
la como uma zona especifica.

Esses nomes sdao apenas convencgoes.
Embora sejam os valores default do Sho-
rewall, pode-se usar o nome que bem
entender, desde que haja consisténcia
em todos os arquivos de configuracao.

Por padrao, as permissoes no direté-
rio /etc/shorewall sdo definidas com o
valor 700, o que significa que apenas o
proprietdrio (ou seja, o root) tem acesso
aos arquivos. Mesmo acesso apenas de
leitura para outros usudrios seria peri-
g0s0, pois alguém poderia descobrir um
furo de seguranca e explord-lo.

As zonas sdo definidas no arquivo
/etc/shorewall/zones. Cada linha possui
trés valores: o nome da zona (usado
para referenciar essa zona nos outros
arquivos), nome legivel (que aparece

Listagem 2: Um exemplo de arquivo interfaces

#fZONE INTERFACE BROADCAST OPTIONS

net ppp0 - routefilter,norfcl918

loc eth0 detect -

#FLAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE
#A 1inha acima ndo deve ser apagada nem alterada.
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Listagem 3: um exemplo de arquivo policy

E possivel configurar o Shorewall

quando o Shorewall esta carregando as
regras) e um comentdrio. A listagem 1
mostra um arquivo zones basico.

Definindo as regras de
comunicacao

Embora tenhamos definido as zonas, o
firewall ainda nao sabe como conecta-
las. Nao ha associacdo entre o nome
da zona e a rede que representa. Para
isso, precisamos mexer no arquivo /etc/
shorewall/interfaces, que contém uma
tabela com quatro colunas: zona, inter-
face, broadcast e opgoes.

Em meu sistema, o arquivo interfaces
parece-se com o da listagem 2.

A zona é o nome definido no arquivo
zones. J4 a interface é o nome (no
Linux) da interface de rede conectada a
essa zona. Por exemplo, minha conexao
ADSL usa o protocolo Point-to-Point Pro-
tocol (PPP), portanto o nome da inter-
face é ppp0. O nome da interface para
a minha placa de rede Ethernet é ethO.
Para descobrir os nomes de suas interfa-
ces de rede, use o comando /sbin/ifcon-
fig. A coluna broadcast é o enderego
de difusdo da rede conectada aquela
placa. Como era de se esperar, a coluna
options especifica quaisquer opgdes que
se queira usar.

Em meu sistema hd duas linhas:

net ppp0 routefilter,norfcl918
loc eth0 detect -

A zona da Internet estd conectada
a interface ppp0. Ja a zona local estd
associada a interface eth0. Como hd
trés zonas por padrdo, vocé deve estar
se perguntando onde foi parar a linha
referente ao firewall. Bem, de forma
simples, a zona firewall conecta-se as
outras por uma das interfaces ja espe-
cificadas. Portanto, pense no arquivo

interface como sendo um modo de defi-
nir quais interfaces a zona firewall usa
para se comunicar com as outras zonas.

No caso da interface ppp0, a coluna
broadcast possui um hifen (-). Como
uma conexao PPP nao possui broad-
cast, eu poderia ter deixado a coluna
em branco. Entretanto, eu desejava
especificar op¢des adicionais, portanto
precisava do “-” para “guardar o lugar’
da coluna broadcast e, assim, chegar
a coluna options. Se nao houvessem
op¢oOes, essa coluna poderia ser dei-
xada em branco. Como “mania” pessoal,
entretanto, sempre coloco os hifens
para me lembrar de que alguma coisa
existe naquela posicao.

A opcao routefilter diz ao kernel para
rejeitar, naquela interface, qualquer
pacote que deveria ter sido roteado por
outra interface. Em nosso caso, se a
pppO0 recebesse, de dentro para fora, um
pacote que deveria sair pela ethO, este
seria bloqueado imediatamente. Esse
recurso é chamado de anti-spoofing.

A segunda opgao, norfcl918, ordena
ao kernel que ndo roteie enderecos
especificados como “privados” pela RFC
1918. A RFC (Request For Comments)
de nimero 1918 é um documento do
IETF (Internet Engineering Task Force)
que lista as faixas de enderego IP que
podem ser usadas por qualquer um sem
precisar de permissdo especial e que,
sob hipotese alguma, devem ser rote-
adas para a Internet. Essa opc¢do asse-
gura que, realmente, nao serao. Mais
detalhes sobre a RFC 1918 podem ser
obtidos em [3].

Nesse ponto deparei com um dilema.
Quero que meus computadores possam
acessar a Internet; mas, como possuem
enderecos RFC 1918, eles estao bloquea-
dos. Como fazer para acessar a Internet,
entao? Ja voltaremos a esse problema.

>
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para comportar-se de qualquer
#SOURCE DEST POLICY LOG LEVEL maneira que desejemos, desde que
fw net ACCEPT info manipulemos suas zonas. Cada zona
fw loc ACCEPT info pode possuir uma politica de funcio-
lToc net REJECT info namento (policy), configurada - como
loc fw ACCEPT info ja deve ter ficado 6bvio neste ponto da
net all DROP info matéria - pelo arquivo policy. Nele, os
all all REJECT info campos sdo: source (a zona de ori-
#ILAST LINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE gem), dest (a zona de destino), policy
#A linha acima ndo deve ser apagada nem alterada. (a acao a ser tomada por padrao) e

o log level (quanta informacao regis-

trar nos logs).

A Listagem 3 mostra um exemplo do
arquivo policy. Observe atentamente as
duas ultimas linhas. A primeira afirma
que qualquer trdfego desconhecido
vindo da Internet é sumariamente blo-
queado (ou seja, ignorado).

Ha quatro opg¢Oes possiveis para a
politica de conexoes:

ACCEPT - Aceita os pedidos de conexao.
DROP - Ignora (“derruba” ou “blo-
queia”) o pedido de conexao.

REJECT — Além de ignorar, retorna
uma mensagem de erro ao computa-
dor que requisitou a conexao.
CONTINUE - Permite colocar esta-
¢des em mais de uma zona e aplicar
politicas a todas elas.

O nivel de registro determina quanta
informagdo é enviada ao subsistema
de registro de eventos do kernel, o sys-
log. Lembre-se sempre de que tudo isso
é feito pelo iptables, que é, em tltima
andlise, outro subsistema do kernel.
Tudo o que o Shorewall faz é especifi-
car a prioridade das mensagens a serem
registradas. Para mais informacodes
sobre o registro de eventos do sistema,
consulte a pdgina de manual do syslogd
(man syslogd).

As duas dultimas linhas do meu
arquivo policy sao:

net all DROP info
all all REJECT info

A primeira linha nos diz que qual-
quer trédfego ndo coberto por nenhuma
outra regra (veremos essas regras mais
adiante) e que venha da Internet serd
sumariamente bloqueado (acao DROP).
Entretanto, qualquer outro tipo de tra-
fego serd rejeitado (agdo REJECT), o
que quer dizer que o emissor das men-



Shorewall

sagens bloqueadas receberd um aviso
relatando o motivo do bloqueio. Pode
parecer meio estranho, mas quando
raciocinamos sobre o comportamento
de ambas as agoes vemos que faz todo
o sentido do mundo. Quando um pacote
chega ao firewall vindo da Internet e
destina-se a uma porta ou servigco que
bloqueamos voluntariamente, quere-
mos simplesmente impedir sua entrada.
De forma alguma queremos informar
0 que aconteceu ao remetente. Se este
for um individuo mal-intencionado (um
cracker, por exemplo) esse tipo de aviso
pode ajudé-lo a contornar nossas bar-
reiras de seguranca. Entretanto, pacotes
originados em qualquer outra rede que
nao a Internet (em nosso caso, minha
maquina e minha rede interna) sao
rejeitados, permitindo que os progra-
mas-cliente possam ter alguma idéia do
que aconteceu.

Note bem: estamos configurando o
comportamento padrdo das zonas. Mas
0 que isso significa? Simples: que se
vocé nao definir nenhuma regra especi-
fica para cada um dos tipos de conexao,
o comportamento padrido definido no
arquivo policy sera aplicado.

No arquivo policy da rede que tenho
em casa possuo apenas essa linha
padrao para a zona net. Teoricamente,
qualquer pacote vindo da Internet deve-
ria ser bloqueado. Entretanto, possuo
um servidor web em minha mdaquina
com um bocado de informagdes de
referéncia que gostaria de acessar do
trabalho. Uma vez que essa conexao se
da através da Internet, a linha corres-
pondente no arquivo policy impede que
eu acesse meus bookmarks e anotagoes
quando estiver longe de casa.

A resposta estd no arquivo rules, que
é o coracao do Shorewall. Aqui defini-
mos como o firewall deve se comportar
para cada tipo especifico de conexao.
Podemos criar regras usando qualquer
abstracao criada pelo Shorewall: zonas,
servicos de rede (portas), segmentos
de rede, maquinas individuais e prati-
camente qualquer combinacdo desses
elementos. Quando uma requisicao de
conexao chega vinda da Internet, o sis-
tema primeiro verifica se alguma regra
definida no arquivo rules pode decidir
o que fazer com ela. Se nenhuma regra
apropriada existir, usa-se a regra padrao
definida no arquivo policy.
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As colunas no arquivo rules sao: acao
a ser tomada, origem da requisigao, des-
tino da conexao, protocolo usado, porta
destino, porta de origem e o destino ori-
ginal. Destino original? Calma, ja vere-
mos do que se trata.

Além das agdes ja vistas no arquivo
zone, o arquivo rules guarda algumas
surpresas. A acao DNAT permite que se
faca o chamado NAT - Network Address
Translation (traducdo de enderecos de
rede). O DNAT - Destination Network
Address Translation - é uma especiali-
zacdo do NAT e permite que requisi¢oes
de conexdo possam ser redireciona-
das para computadores dentro da rede,
com enderecos diferentes do original e
mesmo em portas diferentes.

A acdo REDIRECT redirecionara cone-
x0es para portas especificas na mesma
madquina - util para redirecionar pedi-
dos de conexdo HTTP para o proxy
local (por exemplo o squid [4]). Para
redes pequenas, que ndo precisam ter
acesso irrestrito a Internet, descobri que
a acao REDIRECT é extremamente util.
Pode-se, por exemplo, permitir apenas
trdfego HTTP para os clientes internos,
bloqueando qualquer outra coisa. No
caso da minha rede, fago algo parecido
com a seguinte linha no arquivos rules:

REDIRECT loc 3128 tcp www - 2
110.2.38.0/24

Resumidamente, a acdo acima diz
que todas as conexdes que usem o pro-
tocolo de transporte TCP e que requisi-
tem um servico de web (protocolo de
aplicacao HTTP, normalmente disponi-
vel na porta 80) sejam redirecionadas
para a porta 3128. Essa é a porta em que
o servidor proxy Squid “escuta”.

Aqui temos a figura do destino origi-
nal. Especificamos uma classe C inteira
usando a notacao CIDR (Classless Inter-
Domain Routing): 10.2.38.0/24. O sinal
de exclamacgdo na frente do enderego
indica que estamos negando a regra,
ou seja, pacotes vindos de qualquer
endere¢o sdo redirecionados ao Squid
exceto os enderecos pertencentes a rede
10.2.38.0/24. A razdo é ébvia: quero
que todos na minha rede local acessem
o servidor web sem passar pelo proxy,
reservado apenas ao trafego externo.

A acdao LOG primeiro registrard o
evento no syslog. Ao contrdrio das
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outras acoes, entretanto, nao interrom-
perd o processamento das regras abaixo
dela. Em vez disso, passard o comando
para a préxima regra assim que regis-
trar o evento. Dessa forma, é possivel
registrar um evento e, depois, aplicar
outra agao a um mesmo pacote.

A acao QUEUE redireciona pacotes
para programas que rodem no espago
do usudrio, que por sua vez os manipu-
lam e os devolvem a pilha de rede.

Para configurar seu arquivo rules,
assuma como regra geral que se deve
bloquear tudo e liberar apenas os ser-
vigos necessdrios — e olhe 1a! muitas
pessoas fazem o contrario, comegando
com uma rede completamente escan-
carada e desligando, um a um, os
servicos desnecessarios — ou pior: des-
ligando sé o que j4 foi invadido! Essa é
uma pratica perigosissima: se esquecer
de fechar alguma coisa, pode ser (ou
melhor, serd) alvo de um ataque em
breve. No primeiro caso, esquecer de
abrir alguma coisa bloqueard momen-
taneamente algum servigo, que pode
ser aberto facilmente depois. O que é
uma ligeira inconveniéncia comparada
ao risco real de ataque?

Escovando bits

Ja deve estar ¢bvio para o leitor como
a nomenclatura dos arquivos do Sho-
rewall funciona. Por exemplo, é mais
que evidente que o arquivo /etc/sho-
rewall/hosts permite a definicao de
mdquinas (hosts) especificas. Nor-
malmente ndo é necessdrio mexer
nesse arquivo em redes pequenas.
Quanto menor for a rede, mais prova-
vel que a configuracdao em uma zona
seja configurada da mesma maneira
(ou, mais especificamente, que todas
as mdquinas conectadas a uma
mesma interface do firewall possuam
configuracao semelhante).

Talvez esse nao seja seu caso e vocé
precise de regras de acesso diferentes
para cada mdquina de uma mesma rede
ou segmento. Ha alguns meses meu
filho comegou a jogar um RPG via Inter-
net. Para isso, precisava de mais do que
acesso HTTP via proxy.

Para liberar esse acesso, defini um
conjunto especifico de computadores
como uma nova zona. Para tanto, criei
uma nova linha para ela no meu arquivo
zone, a qual chamei game. Depois, criei



uma linha no arquivo hosts contendo,
apenas, o computador do meu filho.

game eth0:10.2.38.13

Mas nao é sé. Lembra-se de que
minha rede local era 10.2.38.0/24? Este
é um dos enderecos privados definidos
na RFC 1918. Mesmo que eu quisesse
rotear esses enderecos pelo meu ADSL,
posso apostar que meu provedor de
Internet os bloquearia mais adiante. O
que podemos fazer, entao?

A solugdo é o que chamamos de IP
masquerading, ou mascaramento de
IP. Como o nome indica, um enderego
IP véalido (ou seja, rotedvel) é usado
para “mascarar” os enderegos IP pri-
vados. No meu caso, o enderego IP da
linha ADSL (que possui um enderego
valido) mascara os IPs da minha rede
local. Portanto, preciso criar uma linha
no arquivo /etc/shorewall/masq seme-
lhante a seguinte:

ppp0 10.2.38.0/24

A interpretacdo é simples: todo o tra-
fego vindo da rede 10.2.38.0/24 e que
saia para a Internet através da interface
ppp0 tem que ser mascarado com o IP
dessa interface.

Nesse ponto, a configuragdo bdsica
do mascaramento jd estd pronta.
Agora, entretanto, é que vem a parte
penosa. Nao foi facil conseguir infor-
magoes sobre o jogo e sobre como joga-
lo através de um firewall. Para falar
bem a verdade, toda a documentacao
que encontrei falava praticamente a
mesma coisa: se quiser jogar, desabilite
seus firewalls!

Entretanto, quase que por acidente
consegui fazer o jogo funcionar. Para
tanto, coloquei o nivel de registro (log)
no arquivo policy em modo debug e
observei detalhadamente o que acon-
tecia, anotando todas as tentativas de
conexao do computador de meu filho
com qualquer maquina. Depois, veri-
fiquei via consultas DNS se aquela
mdaquina pertencia aos desenvolve-
dores do jogo. Por tultimo, adicionei a
porta especifica usada pelo jogo ao meu
arquivo rules.

Se eu quisesse, poderia ter adicio-
nado regras para acesso ao Sservigo
WWW (porta 80). Entretanto, como ja

uso Squid como proxy e meu filho pre-
cisava apenas do acesso ao jogo, conti-
nuei usando a cldusula REDIRECT para
conexao a websites.

Cacando bugs

E bem possivel (provavel, até) que vocé
tenha problemas ao configurar o Sho-
rewall. Portanto, a capacidade de mos-
trar todos os detalhes de cada conexao
é uma ferramenta valiosa.

Uma técnica ttil de depuragao é colo-
car o nivel de logging em modo debug, o
que gera uma quantidade espantosa de
informacgdo. Entrar em detalhes sobre
os pormenores de cada evento esta fora
do escopo deste artigo. Sao, entretanto,
faceis de inferir mesmo sem verificar
todas as linhas. Por exemplo, observe o
registro a seguir:

Nov 1 11:19:32 saturn kernel: 2
Shorewall:net2all:DROP:IN=ppp0 2
0UT= MAC=

SRC=1.2.3.4 DST=10.2.38.11 2
LEN=48 T0S=0x00 PREC=0x00 2
TTL=116 ID=47048 DF

PROTO=TCP SPT=1 292 DPT=1080 2
WINDOW=64240 RES=0x00 SYN URGP=0

Este é um registro padrao de /var/log/
messages. No comecgo temos a data, o
nome do computador e o subsistema do
syslog (no caso, o kernel). Depois disso
vem a mensagem real. Como se pode
notar, o pacote entrou pela ppp0 (meu
modem ADSL) e o pacote foi bloqueado
(DROP). Podemos ver, também, que a
conexao net2all estava em uso, ou seja,
0 pacote estava vindo da Internet em
direcdo a alguma das outras zonas.

Se voltarmos a discussdo sobre o
arquivo policy, veremos que o proce-
dimento padrao era bloquear (DROP)
qualquer pacote que viesse da Internet
em direcao a qualquer outra interface
(all). Algum dos pacotes tentou chegar
a porta de destino (DPT) de niimero
1080, a porta do servigo socks. Nao
possuo nada rodando ali e certamente
ndo me comuniquei com ninguém que
precisasse dela. Como nao é uma porta
“padrao”, nem hd um servigo associado
a ela por default, ndao had razao para
ninguém acessd-la pela Internet. Para
mim parece ébvio: alguém estava me
testando para tentar explorar uma falha
conhecida do Windows.
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Se o computador remoto (ou mesmo
outro computador na mesma rede) con-
tinuasse a tentar acessar vdrias portas
em minha mdquina, eu poderia coloca-
lo numa “lista negra”. Para isso, basta
colocar os IPs (ou redes inteiras, no for-
mato CIDR) no arquivo /etc/shorewall/
blacklist. Isso quer dizer que, em detri-
mento de todas as regras que porven-
tura permitissem acesso, pacotes vindos
desses IPs sao sempre bloqueados.

Por padrao, o Shorewall usa o subsis-
tema de registro (syslog) do Linux para
enviar as mensagens automaticamente
para /var/log/messages. Mesmo quando
se configura o syslogd para enviar men-
sagens a outro arquivo, acho magante
que as mensagens do meu firewall este-
jam misturadas a mensagens do kernel.

Para resolver a questao usamos
ULOG, que deve estar habilitado no ker-
nel. A boa noticia é que isso é padrao
nas distribuicdes modernas. A ma é que
o pacote ulogd, necessario para que os
usudrios possam usar o servigo, quase
nunca estd disponivel nas distros. Em
todo caso, pode-se baixa-lo de [5].

Uma vez que o ulogd esteja confi-
gurado e rodando, ndo se usa mais os
niveis de registro do syslogd no arquivo
policy. Em vez disso, use ULOG (tudo
em maidsculas). A configuragdo do
ulogd é independente do syslogd, por-
tanto qualquer mudanga em /etc/syslog.
conf ndo afeta o ulogd.

Uma ultima dica: o Webmin possui
um médulo para configuracao do Sho-
rewall, disponivel em [6]. Para mais
informagdes sobre o Webmin, visite o
site oficial do programa em [7]. |
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