m ambientes protegidos por

firewalls, o administrador pre-

cisa manter um controle rigido
sobre como estao definidas as regras
de filtragem e a quantas anda o trdfego
dos clientes. Entretanto, megabytes de
arquivos de registro (logfiles) podem
afogar até os profissionais mais com-
petentes, arrastando-os numa fenome-
nal enxurrada de informacgoes que eles
enfrentam sem protecao apenas para ter
certeza de que nao deixaram nenhuma
pista para trds. E uma vida dura...

Os amigos do syslog
Ferramentas de andlise de protocolo
podem ser de grande ajuda para sair
desse espinhoso dilema. Felizmente,
0s usudrios de Linux possuem muitas
opcoes de programas para analise de
firewalls. Neste artigo analisaremos
trés alternativas: IPtables Log Analyzer
[1], wflogs do projeto Wallfire [2] e
fwlogwatch [3]. Todos os trés reconhe-
cem uma variedade bastante grande de
protocolos e apresentam os resultados
em relatérios HTML muito bonitos. O
wflogs e o fwlogwatch possuem, além
disso, modos de visualizagao em tempo
real. O IPtables Log Analyzer é a Unica
ferramenta que usa um banco de dados
para armazenar os resultados.

Analise de Incidentes em Firewalls _

Mergulhe fundo nos logs do seu firewall

Abrindo a caixa preta

Firewalls baseados em Netfilter produzem registros de eventos (os famosos

logs) tao monstruosos e gigantescos que ninguém em sa consciéncia

quer (ou consegue) digeri-los manualmente. Para nos tirar desse lodacal

lancamos mao das ferramentas de analise de logs. Este més testamos o

IPtables Log Analyzer, o Wallfire wflogs e o FWlogwatch, que pretendem

auxiliar os administradores no desenvolvimento e manutencao de suas

regras de firewall. Sera que dao conta do recado? POR RALF SPENNEBERG

Correndo em dire¢do contrdria, o
IPtables Log Analyzer é calcado no sub-
sistema Ulogd [4] de Harald Weltes, que
substitui o subsistema padrao do ker-
nel, o syslog. Infelizmente, ferramentas
de andlise gratuitas que reconhe¢am o
banco de dados do Ulog sao rarissimas.
Uma delas é o Ulogd-php [5]. Ao contra-
rio de todos os outros sistemas de regis-
tro de eventos, o Ulogd pode registrar
incidentes em seu banco de dados.

IPtables Log Analyzer
O IPtables Log Analyzer é um servidor
que gera logs do IPtables (kernels 2.4
e 2.6) artisticamente formatados em
lindas pdginas HTML (ver figura 1). A
ferramenta tem trés componentes. O
gerenciador de saida (database feeder)
armazena cada evento registrado nos
logs em um banco de dados MySQL.
Os administradores podem consultar
os resultados em uma interface web.
O gerenciador, o banco de dados e a
interface web podem rodar tanto na
mesma mdaquina como em maquinas
separadas. Nesse segundo caso, o
banco de dados pode recolher logs de
multiplos firewalls.

Depois de decidir-se sobre a arquite-
tura a ser implementada, o administra-
dor precisa criar um banco de dados
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MySQL chamado iptables, liberando
acesso para que os usudrios iptables_
admin e iptables_user possam manipula-
lo. Depois, é preciso gerar as tabelas
dentro do banco de dados (veja a lis-
tagem 1). Obviamente, depois de tudo
isso deve-se escrever as regras para o
IPtables. Duas cadeias definidas pelo
usudrio nos parece ser a melhor abor-
dagem (veja a listagem 2).

Criando cadeias

Em vez do tradicional -j ACCEPT, o
IPtables usard, agora, -j LOG_ACCEPT.
Essas modificacoes ndo sdo necessa-
rias se usarmos o Shorewall [6] ou o
SuSE Firewall em CD [7]. Isso posto,
temos que informar também que a
SuSE nao vai mais oferecer suporte
ao seu firewall comercial. Essa é mais
uma razao para que os administradores
reflitam e passem a usar apenas ferra-
mentas e atualizagdes provenientes do
universo do Software Livre. Ficar na
mao de fornecedores comerciais é isso
mesmo: ficar na mao...

O préximo passo é instalar a interface
web. Para isso, o administrador precisa
simplesmente copiar (ou mover) o dire-
tério web para dentro da drea de docu-
mentos HTML (chamada normalmente
de document root) do servidor web que
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ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:
ACCEPT:

iptabiles

Doaie
2004-04-30 10:21:54 TCP
200404.30 10:21:54 TCP
2004-04-30 10:21:54 TCP
2004-04-30 10:21:33 TCP
2004-04-30 10:21:46 TCP
2004-04-30 10:21:45 TCP
2004404-30 10:21:45 TCP
20040430 10:21:36 TCP
20040430 10:21:36 TCP
200404-30 10:21:36 TCP
2004-04-30 10:21:36 TCP
2004-04-30 10:21:36 TCP
2004-04-30 10:21:36 TCP
2004-04-30 10:21:36 TCP

Proto.

SrcIP
145.253.108.22
145.253.108.22
145,253.108.22
145.253.108.22
145.253.108.22
145.253.108.22
145.253.108.22
145.253,108,22
145.253.108.22
145.253.108.22
145.253.108.22
145.253.108.22
145.253.108.22
145.253.108.22

Drest 1P prioeg Desi. port
spenneberg.com B0(http)
spenncberg.com 80(hitp)
spenncherg.com S0(hip)
spenncberg.com S(hip)
spenneberg.com 80(hup)
spenneberg.com 80{hup)
spenneberg.com S0(hitp)
spenneberg.com B0(hitp)
spenncberg.com S0(hitp)
spenneberg.com B0(http)
spenneberg.com S0(hip)
spenncherg.com S0(hip)
spenneberg.com S0(hip)
spenneberg.com E0(hup)

Iags,

| 1601 packets in database
1601 packets younger than any
| 1601 packets 1oday

|First was ar 2004.04-30.09.53.41
[Last was 212004-04-30 12:26:52

pramy.sbach
POOSSTFC2 dip-diain.net
pater.fokus fraunholer.de

PSOSAD21S diph1-ipconnect de

ACCEPT:
ACCEFPT:
ACCEPT:
ACCEPT:
ACCEPT:
DROP:

2004-04-30 10:21:36 TCP
200444-30 10:21:36 TCP  145.253.108,22
20040430 10:21:33 TCP  145.253.108.22
2004-04-30 10:21:12 TCP  145.253.108.22
200404430 10:21:12 TCP  145.253.108.22
2004-04-30 00:53:41 TCP

145,253,108.22

PSOSC 2030, dip.1-dialin.net s

spenneberg.com 80(hitp)

spenneberg.com B0(hup)
spenmeberg.com B0(hitp)

spenncberg.com B0(http)
spenncherg.com &0(http)
berg.com 1433 (ma-:

Figura1: O IPtables Log Analyzer oferece uma visdo geral bem clara sobre o estado dos firewalls.

estiver usando (provavelmente o Apa-
che) e modificar o arquivo configure.
php para refletir as configuragoes reais
do banco de dados e do servidor web
(usudrio, senha, URL). A tltima etapa é
instalar e ativar o gerenciador de saida
(database feeder). Talvez seja preciso
alterar novamente as credenciais de
usudrios do banco de dados.

O IPtables Log Analyzer possui trés
variantes: feed_db.pl, feed_db-shorewall.
pl e feed_db-suse.php. Para rodar o fee-
der automaticamente durante o boot, é
preciso copiar o script de inicializacao
scripts/iptablelog para o diretério /etc/
init.d e criar os links simbélicos apro-
priados nos diretérios rc.

wflogs

O wiflogs é a ferramenta de andlise do
projeto Wallfire [2], embora possa ser
usada independentemente dos outros
modulos. O programa interpreta e
processa arquivos de log dos firewalls
baseados em Netfilter, IPchains, IPfil-
ter, Cisco PIX, Cisco IOS e do sistema
de deteccao de intrusos (IDS - Intrusion
Detection System) Snort. Os relatdrios de
evento podem ser produzidos em texto
puro, HTML e XML, além de um inte-
ressante modo interativo, em que 0s
eventos sao mostrados em tempo real. O
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wflogs ndo guarda as informagdes pro-
cessadas em um banco de dados, mas
pode converter entre os formatos de
arquivo do Netfilter, IPchains e Ipfilter.
Instalar o wflogs em um sistema
Debian é tarefa simples; basta usar
o APT. O Debian versdo Sid inclui o
wflogs nos repositérios oficiais. Para
o Debian estdvel (Woody) o programa
pode ser baixado de [8]. Usudrios de
outras distribui-
¢Oes tém a opgao
de compilar o
wflogs a partir
dos fontes - quem
gosta de RPM nao
terd sorte desta
vez. Serd neces-
sario, antes, ins-
talar a biblioteca
Wifnetobjs, outro
componente do
Wallfire [2]. Reco-
menda-se ainda
a instalacdao da
biblioteca alter-
nativa de DNS,
adns [9], para
que seja possivel
fazer resolugao de
nomes por DNS
assincrono.
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Para compilar o wflogs, siga as eta-
pas de sempre, com o0s comandos:

./configure; make; make install. Tal-

vez seja preciso especificar, no script
configure, o diretério onde a biblioteca
WFnetojbs se encontra.

De Netfilter a HTML em
poucos passos

O wflogs pode processar logs de
firewall tanto online quanto offline.
O comando a seguir cria um relatério
simplificado formatado em HTML e
gerado a partir de um arquivo de log
do Netfilter (figura 2):

wflogs -i netfilter -o html 2
netfilter.log > logs.html

No modo real time, o wflogs analisa
cada novo evento registrado no log e,
depois de processados, joga todos na
tela. Os administradores podem usar
um shell para mudar o comportamento
do wflogs interativamente. Por exemplo,
o comando a seguir diz ao wflogs para
monitorar o arquivo /var/log/warn em
tempo real:

wflogs -RI -0 human 2
/var/log/warn

A opg¢do -P obriga o wflogs a proces-
sar mensagens antigas no arquivo. O
wflogs ignora mensagens que nao sejam
especificas de firewall.

wliaun

15007491 ethl)
ethl)
ethl
elhl)
wthl)
ethl)

Figura 2: A pagina wflogs Summary (resumo do wflogs) mostra quantos
pacotes foram registrados para cada origem.
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Listagem 1: Banco de dados

# mysql -u root -p
mysql> create database iptables;

mysql> quit

mysql> grant create,select,insert on iptables.* to iptables_admin@localhost identified by ‘g3h31m’;
mysql> grant create,select on iptables.* to iptables_user@localhost identified by ‘auchgeheim’;

# cat sql/db.sql | mysql -u iptables_admin -p iptables

Filtrando mensagens

H4 opgodes de filtragem extremamente
poderosas que podem restringir a exibi-
¢ao de mensagens a tipos bastante espe-
cificos. O filtro a seguir foi retirado da
documentagdo do wflogs. Ele lista ape-
nas as conexoes bloqueadas de Telnet
e SSH ocorridas nos ultimos trés dias e
vindas da rede 10.0.0.0/8:

wflogs -f ‘$start_time >= 2

this 3 days ago] && $start_time2
< [this 2 days ago] && 2

$chainlabel =~ /(DROP|REJECT)/ 2

&& $sipaddr == 10.0.0.0/8 && 2

$protocol == tcp && ($dport ==

ssh || $dport == telnet) && 2

($tcpflags & SYN)” -1 2

netfilter -o text --summary=no

fwlogwatch

Boris Wesslowski desenvolveu o fwlog-
watch para o RUS-CERT na Universi-
dade de Stuttgart, Alemanha. A versao
1.0 do programa [3] foi, finalmente,
liberada sob a licenga GPL.

O fwlogwatch possui trés modos de
operagao: Log Summary Mode (modo
de relatério resumido), Interactive
Report Mode (modo interativo de relato-

rios) e Realtime Response Mode (modo
interativo em tempo real). No modo Log
Summary, o programa gera relatdrios
em texto puro ou HTML com os resu-
mos da andlise dos logs (figura 3). No
Report Mode, o fwlogwatch automatica-
mente cria relatdrios de incidentes que
os administradores podem enviar as
pessoas afetadas pelo incidente sempre
que necessario.

No Realtime Mode, o fwlogwatch
responde a ataques executando scripts,
enviando mensagens de email ou auto-
maticamente modificando as regras do
firewall. Os administradores podem
usar o servidor web embutido (ndo héa
necessidade de um Apache) para moni-
torar o estado do fwlogwatch.

O programa reconhece os arquivos de
log de firewalls baseados em IPchains
(opgao i), Netfilter (n), IPfilter (f),
IPFW (b), Cisco I0S (c), Cisco PIX (p),
Netscreen (e), Windows XP (w), Elsa
Lancom (I) e o IDS Snort (s). A insta-
lagdo é feita com um simples make &&
make install && make install-config.
Boris Wesslowski possui pacotes para
Red Hat Linux e Debian no site oficial
do fwlogwatch.

Os administradores podem configurar
0 comportamento

ureserver.info) port 80 Chttp) with TCP flags SYN

r.info) port 80 (http) with TCP flags S¥N

reserver.info) port 22 (ssh) with TCP flags SYN

e(s): netfilter

lat Apr 30 12:28:48, 1 packet logged on host P15087491: chain IPTABLES ACCEPT: HT| do
TP-Zugriff, om input interface ethD, source mac address 00:00:5a:9d:10:ba, desti|
nation mac address 00:20:ed:2f:ed:68, protocol tcp, from £0.58.0.172 (unknown hol
lstname) (80.58.0.0/16 RIMA (Red IP Multi Acceso) AS3352 Internet Access Network

of TDE) port 50651 (unknown service name) to 217.160.128.61 (plS097491.pureserve

at Apr 30 12:28:52, 1 packet logged on host P15007401: chain IPTABLES ACCEPT: 5§
[H-Zugriff, on input interface eth0, source mac address 00:00:5a:9d:10:ba, destin
ation mac address 00:20:ed:2f;ed:68, protocol tcp, from 212,.204.17.133 (iD4CCLLE
5.versanet.de) port 64541 (unknown service name) to 217.160.128.61 (pl5097491.pu

var/log/messages:3250: warning: line format matches none of the specified modul]

fwlogwatch
usando como base o
arquivo exemplo de
configuragao, bem
documentado e com
comentdrios infor-
mativos, ou pela
linha de comando.
A pdgina de manual

wilogs> help

help Display TR e explica a sintaxe
7 Synonym for ‘help'. .

quit qQuit. e funcionamento
exit Synonym for “quit'. =~
beep Set beep mode: [on|off|?]. Beep for every log entry displayed. de todas as opgoes.
filter Set filter expression: [expression|unset]. Por exemplo, (0]
realtime Set realtime mode: [on|off|?]. Monitor new log entries.. d d
verbose Set verbosity level: [level]. comando mostrado
pilogs> | a seguir executa

Figura 3: No Summary Mode o fwlogwatch da aos administradores uma

visdo geral da atividade nos arquivos de log.

o fwlogwatch em
Summary Mode:
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fwlogwatch status
{Information | Qplions | Backet cashe | Host taius | Bxload)
Information

Daeman sanime: Freiag Apel 30 20:03:49 CEST 2004
Current irme: Fretag April 30 20:06:48 CEST 2004
Rurning Brne: 040:00:02:50
Response mode: Log
Lines seen: 10843
Hins: T4
Chdfexcludedimaliormed: 10667
Entres in packet cache: 5
Entries in host status: 4

[information | Qptions | Packer cache | Host stanas | Reload b
Brbeasrabch L0 20040425 © Boris Wessiwskl

Figura 4: O servidor web embutido no fwlog-
watch permite que o administrador monitore o
estado atual do firewall.

fwlogwatch -b -Pn -U 2
‘Spenneberg.Com’-p -n -N -0 2
output.html -t -w 2
/var/log/messages

A opcgao -Pn ativa o interpretador para
os logs do Netfilter. J& -U permite que
o usudrio especifique um cabegalho
para o relatdrio. A opgao -o especifica o
arquivo de saida; -w estipula que o rela-
tério serd gerado no formato HTML. -n
e -N ativam a resolu¢do de nomes para
mdquinas e servigos. Como resultado,
obtemos um belo relatério formatado
em HTML, mostrando toda a atividade
de nosso firewall.

Resposta imediata

A opcao de rodar o fwlogwatch em
modo real time permite que os adminis-
tradores reajam com agoes e comandos
as mensagens do arquivo de log. Ao
mesmo tempo, o estado do firewall é
mostrado em uma janela de navegador.
O fwlogwatch roda em segundo plano
como um daemon e monitora 0 arquivo
de log. Se o daemon receber um sinal
SIGHUP, o arquivo de configuracao
é lido novamente. J4 o sinal SIGUSRI
ordena ao daemon que reabra o arquivo
de log. Esse recurso é bastante ttil com
arquivos de log rotativos.
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Listagem 2: IPtables Log Analyzer

iptables -N LOG_DROP

iptables -A LOG_DROP -j LOG

iptables -A LOG_DROP -j DROP

iptables -N LOG_ACCEPT

iptables -A LOG_ACCEPT -j LOG --Tog-tcp-options
iptables -A LOG_ACCEPT -j ACCEPT

--log-tcp-options --Tog-ip-options --log-prefix ‘[IPTABLES DROP]

--log-ip-options --log-prefix ‘[LIPTABLES ACCEPT] : °

‘

fwlogwatch status
[ bnftriation | Opions | Packet cache | Host stabis | Reload |
Options

Parameter Decrease  Current  Increase
Alert thre shald: £ 4
Discard imeout 00:00:10:00
Minimum count in packet cache: 1
Top amount of entries in packet cache:

[

Relresh time.

LC L P T
[CI T

[ Enfgarnasion | Options | Packetcache | Hos staws | Boload |
Bndanwalch 1.0 20040425 © Borts Wesshowski

Tralie stuse eitd.

we. | [ Trafflc Siaflsiics for ‘Tw-nbg ™ Interface "ethd’
o g g 501 i e g wn

Dy Graph

Figura 5: Os administradores podem usar o
navegador para configurar o fwlogwatch. O
Alert Threshold (Limiar de Alerta) especifica o
nimero de mensagens necessarias para dispa-
rar uma contramedida.

Os administradores podem especi-
ficar valores que definam qual a gravi-
dade necessdria nas mensagens para
que o fwlogwatch reaja, emitindo aler-
tas ou executando scripts de retaliacao.
H& duas opgdes importantes: recent
(-1) define o periodo de tempo a moni-
torar, enquanto alert_threshold (-a)
define, dentro desse periodo, o nimero
de eventos que dispara uma resposta. A
listagem 3 mostra um exemplo que con-
figura o fwlogwatch em modo Real Time
com o interpretador para arquivos de
log do Netfilter. O processo roda como o
usudrio fwloguser.

Listagem 3: fwlogwatch

Realtime Mode Analyzer

realtime_response = yes

parser = n
run_as = fwloguser
recent = 600
alert_threshold = 5
notify = yes

server_status = yes

bind_to = 127.0.0.1

listen _port = 8888

status_user = ralf
status_password = i0Q1AmOg4PrAA
refresh = 10

notification_script = /usr/sbin/fwlw_notify

Figura 6: Apesar de ser uma ferramenta interes-
sante, o SuSE Firewall nao sera mais mantido.

Se o limiar de cinco conexdes em 600
segundos (dez minutos) é excedido, o
fwlogwatch dispara uma acgao configu-
ravel. O servidor web interno roda no
enderecgo 127.0.0.1:8888, no qual o usu-
ario ralf pode “logar-se” com a senha
password. As senhas sdo criptografadas
com o algoritmo DES, que podem ser
geradas com o comando htpasswd -nb
usudrio senha. Quando o usudrio regis-
tra-se na pagina, depara-se com algo
parecido com a figura 4. Uma grande
quantidade de opgdes pode ser alterada
nessa interface web (figura 5).

Escolhas

O fwlogwatch possui um vasto cardé-
pio de recursos, desde a exibicao de
resumos simpli-
ficados ao pode-
roso modo em
tempo real com
respostas con-
figurdveis. Mas
as outras ferra-
mentas mostra-
das no artigo
também mere-
cem ser conside-
radas e testadas.
Se vocé precisa
de uma filtra-
gem fenomenal,
o wflogs pode
ser sua melhor
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opg¢do. O IPtables Log Analyzer é inte-
ressante porque usa um banco de dados
para guardar as informagdes recolhi-
das. Para quem conhece, a opgao de
usar declaragdes na linguagem SQL
para fazer pesquisas nas mensagens
do firewall baseadas em critérios arbi-
trdrios é bem interessante e poderosa.
Muito mais poderosa do que depender
do front-end via web oferecido pelas
outras ferramentas. |
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http://www.gege.org/iptables/
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http://www.wallfire.org
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http://fwlogwatch.inside-security.de
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http://gnumonks.org/projects/ulogd
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http://www.inl.fr/download/ulog-php.html

[6] Shorewall firewall:
http://shorewall.sourceforge.net

[7] SUSE firewall:
http://www.suse.de/en/business/
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