Proteja seu endereco de email

spam é um incdomodo real-

mente dificil de combater.

Embora os filtros de spam
usem com relativo sucesso técnicas de
heuristica para separar o joio do trigo,
0s spammers estao sempre um passo a
frente das armas de defesa e continua-
mente desenvolvem novos e engenhosos
métodos para contornd-las.

A Raiz do Problema

Espantosamente, administradores his-
téricos contribuem para a derrocada
de suas proprias defesas ao devol-
ver as mensagens rejeitadas para os
spammers, detalhando o motivo pelo

qual o filtro considerou aquela men-
sagem como spam. Mesmo sem essa
ajuda, os spammers buscam continu-
amente novas formas de contornar os
filtros anti-spam. Devemos, portanto,
evitar pensar nos filtros como solugao
completa para o problema.

Outra abordagem muito usada é com-
bater o spam em sua origem, eviden-
ciada pela crescente tendéncia de se usar
servidores de SMTP com autenticacgao.
Um usudrio que deseje enviar um email
deve necessariamente se autenticar no
servidor de email usando seu nimero
IP ou uma senha - muitos provedores ja
implementaram esse método.

Crie paginas a prova de spam!

Enderecos
protegidos

Quem envia emails nao solicitados normalmente
“garimpa” os enderecos publicados em paginas
na Internet. Este artigo mostra como divulgar
seu proprio endereco e, a0 mesmo tempo,
manté-lo a salvo dos programas de garimpagem

automatica. POR TOBIAS EGGENDORFER

Enderecos de teste
publicados na Web

Figura 1: A pescaria de enderecos é feita princi-

palmente no oceano da Web.

GLOSSARIO

Heuristica: (Do grego “heuriskein”: descobrir)
Procura por padroes baseados em regras
empiricas que tém uma probabilidade muito
alta de sucesso. Teoricamente um resultado
desse tipo ndo é confidvel, mas a operacdo de
busca é muito mais rdpida do que o processa-
mento computacional preciso.

SMTP: Acrénimo para “Simple Mail Transfer
Protocol” [Protocolo Simples para Transfe-
réncia de Email]; Um servidor SMTP recebe e
retransmite mensagens de email.

robots.txt: Arquivos com esse nome em
servidores Web contém informacées sobre
as pdginas hospedadas. Os robés de pesquisa

dos mecanismos de busca interpretam esse
arquivo para saber quais pdginas ndo vascu-
Ihar, entre outras coisas.

Entidade HTML: codificacdo HTML que
imprime os caracteres de acordo com seu
codigo ASCII. Para usar essa técnica, basta
colocar o prefixo &# sequido do codigo ASCII
e um sinal de ponto-e-virgula. Dessa forma,
“&#117;” corresponde a letra “u”.

ASCII: O “American Standard Code for Infor-
mation Interchange” (Coédigo Americano
Padrdo para intercimbio de Informacées)
atribui um nimero, chamado de Codigo ASCII,
para todas as letras, simbolos e niimeros.

JavaScript: Linguagem de scripts para uso
em websites. Se um browser possui suporte a
JavaScript, é capaz de interpretar e executar
os comandos embutidos no cédigo HTML.

XOR: “Exclusive OR”—em portugués, "OU
Exclusivo". Operagdo l6gica comum em
matematica bindria. E representada pelo
simbolo ~ em JavaScript e pode ser usada
para criptografia simétrica.

Flash: Formato proprietdrio da Macromedia
que cria entidades com imagens, animacées,
video e som em websites. Os navegadores
precisam de plugins especiais para mostrar
entidades em Flash.
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De acordo com uma pesquisa reali-
zada pelo Center for Democracy and
Technology (CDT), os spammers fazem
a garimpagem de enderecos de email
a partir de websites abertos ao grande
ptblico [1]. Durante o processo de
investigacdo, o CDT deliberadamente
publicou enderegos de email, especial-
mente criados, em home pages, grupos
de discussao e noticias e vdrios servi-
¢os na Web. Resultado: 97,3% das 8842
mensagens recebidas por esses endere-
¢os e classificadas como email nio-soli-
citado foram enderegadas aos emails
publicados em pdginas Web (figura 1).

Baseado nos resultados da investiga-
¢do, parece fazer sentido a idéia de nao
incluir endere¢os de email em sites para
nao colaborar com os spammers. De
fato, os autores do relatério afirmam
que vale a pena retirar os enderegos
de email das paginas, pois houve uma
queda acentuada no niimero de mensa-
gens por SPAM depois da remogado dos
enderegos usados no teste (figura 2).

Garimpagem automatica de
enderecos

O método usado pela maioria dos
spammers é bem primitivo. A par-
tir de um site qualquer, eles sim-
plesmente procuram e catalogam
qualquer link do tipo mailto:, repre-
sentando enderec¢os de email. Depois
clicam nos links para outras pdginas
e repetem o procedimento.

De vez em quando, os spammers
chegam a alguma pdgina referenciada
por apenas um link. Eles usam técni-
cas semelhantes as dos mecanismos
de busca. Nao é dificil escrever um
programa que automatize a tarefa
- usualmente chamado de “spider” ou
“harvester” (em portugués, poderiamos
chamé-lo de “garimpeiro”). Depois de
removidos os enderegos duplicados, o
spammer tem em suas maos uma lista
com centenas de vitimas potenciais.

E possivel montar um garimpeiro
simples usando as ferramentas que
qualquer distribui¢do Linux possui por
padrao, como wget, sed, tr, sort, e uniq.
Os resultados sao impressionantes!

O wget navega pelos sites; jd o sed
procura por emails em cada uma das
paginas. O comando tr pode ser usado
para colocar os enderegos em minus-
culas e capitalizar corretamente o pri-
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Figura 2: Vale a pena retirar das paginas os enderecos de email existentes.

meiro nome da vitima, o sort classifica
os emails em ordem alfabética e o unig
elimina as duplicidades.

Ao testar esse garimpeiro feito em
casa em minha prépria homepage, con-
segui mais de 90 emails em apenas oito
minutos. Escolher uma pdgina com
mais links e ndo interpretar o arquivo
robots.txt me trouxe muito mais resul-
tados nos mesmos oito minutos. Além
disso, a procura por enderegos de email
pode ser estendida para as pdginas que
apontam para a que estamos varrendo
(“referred to”), mesmo que ndo haja um
link nela para a pdgina anterior.

Nao divulgar enderegos de email nao
é, normalmente, a solucao preferida dos
donos de sites. Afinal de contas, o obje-

tivo principal de um site na web é ofere-
cer um canal de comunicac¢ao adicional.
Em alguns paises, os proprietdrios de
pdginas na Internet sdo obrigados por
lei a fornecer pelo menos um endereco
- é 0 caso da Alemanha, por exemplo.

Técnicas de camuflagem

Ha diversas técnicas bem populares
de camuflagem de email. Por exemplo,
podemos usar a técnica do spammer_cai_
fora. Nela, um endereco qualquer (por
exemplo, vendas@meudominio.com.br)
seria grafado como vendas@spammer_
cai_fora.meudominio.com.br. Nem todos
os internautas, entretanto, lembram-se
de apagar a parte falsa do enderego
antes de clicar no botao Enviar, e muitos

Listagem 1: Emails no cabecalho HTML

<HTML>
<HEAD>

(SCRIPT LANGUAGE="JavaScript”>
<l--
mailaddress =
/]-->
</SCRIPT>
</HEAD>
<BODY>

[...]

<t--

/]-->
</SCRIPT>
[...]
</BODY>
</HTML>

KTITLE>P&aacute;gina exemplo</TITLE>

‘usuario@exemplo.com.br’;

<SCRIPT LANGUAGE=&1ldquo;JavaScript&ldquo;>

document.write( ‘<A HREF="mailto:’+mailaddress+’”>’+mailaddress+’</A>");
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sequer conseguem discernir qual parte
do email é falsa. Novamente, restrigoes
legais em alguns paises podem proibir
essa prdtica.

Ha ainda a tendéncia atual dos spam-
mers forjarem (no jargao do submundo
a técnica é chamada de spoofing) o
endereco do remetente da mensagem.
As mensagens de erro ndo lotam a caixa
postal do spammer. Lotam, isso sim,
servidores de terceiros, que ndo tém
qualquer ligacao com ele. Muitos desses
servidores inocentes chegam a sair do
ar por excesso de trafego.

O relatério do CDT [1] mencionado
sugere a codificacdo dos enderegos em
pdginas web como entidades HTML, onde
usuario@exemplo.com.br se tornaria:

G117 ;84k115;84H117 ;84097 ; 84114 ;8§
8#105;84F111 ;840064 ; 84101 ;84120584101 ; §§
8#109;84112; 84108 &#111 ;844684099 ; §§
G#111;84k109; 8446 ;84098 ; &#114;

Os navegadores de internet ndo tém
problema algum para interpretar isso,
mas 0S garimpeiros nao conseguem
encontrar o padrao de texto comum de
emails no cédigo da pégina.

No relatério do CDT, enderegos codi-
ficados dessa forma nado receberam
nenhuma mensagem de spam. Nosso
garimpeiro improvisado, entretanto,
ainda conseguiu encontrar 10 enderecos.

Como o uso desse formato estd cres-
cendo, espera-se que novas versoes de
programas de garimpagem de email
logo sejam capazes de automaticamente
converter essas entidades HTML para
enderegos reais. A longo prazo, emails
cifrados com entidades nao terdo quais-
quer vantagens sobre os ndo cifrados.

JavaScript ao resgate?

Muitos programas de garimpagem de
emails ndo interpretam cddigo Java-
Script. Isso permite que os proprietarios
de websites usem scripts para camuflar
enderecos de email.

A listagem 1 mostra como se pode
especificar um endere¢o na secao
HEAD de uma pdgina HTML e usar
a funcao document.write() do Java-
Script para mostrar o enderego. Essa
variante permite que os visitantes nor-
mais vejam o enderego em texto puro,
enquanto as ferramentas especializa-
das ficam a ver navios.

Listagem 2: O JavaScript manipulando links

<HTML>
<HEAD>

<SCRIPT LANGUAGE="JavaScript”>
l==

mailaddress =
function mailMe()

{

}

10==>

</SCRIPT>

</HEAD>

<BODY>

[...]

<A HREF="javascript:mailMe();”>Mail
[...]

</BODY>

</HTML>

KTITLE>P&aacute;gina exemplo</TITLE>

‘usuario@exemplo.com,br’;

document.location.href="mailto:”+mailaddress;

sender</A>

H4 vdrias maneiras de se atribuir um
valor a uma variavel. A mais simples - e
mais facil de manter - é usar um arquivo
JavaScript externo para armazenar os
enderecos de email, que s6 sdo carrega-
dos pelo browser quando necessdrio. Os
programas de garimpagem nao conse-
guem manipular esse tipo de arquivo.

Isso posto, alguns navegadores encon-
tram dificuldades para usar a fungao
document.write para imprimir dados
armazenados em arquivos externos.
Ademais, spammers velhacos sempre
podem encontrar métodos para desco-
brir o contetido de arquivos JavaScript
referenciados ou mesmo baixa-los.

Ha uma maneira de contornar o pro-
blema do document.write() nesse brow-
sers. Em vez de usar um link HTML (<a
href="mailto:alguem @exemplo.com.
br”’>) que aponte diretamente para um
endereco de email, pode-se lan¢car mao
do JavaScript, novamente, para resolver
0 caso. Em vez de escrever o endereco
de email em tags HTML, a listagem 2
mostra como usar a func¢ao document.
location.href do JavaScript.

Mais camuflagem

Podemos usar um método extrema-
mente simplério de criptografia, a ope-
racao légica XOR, para evitar que um
programa de garimpagem encontre
enderec¢os vdlidos em nosso site. Esses
métodos de criptografia nao podem ser
considerados verdadeiramente seguros
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do ponto de vista criptogrdfico, mas sao
extremamente eficientes para frustrar
spammers que precisam de resultados
rapidos. Embora o garimpeiro de emails
possa, ainda, conseguir os enderegos
lendo o c6digo fonte HTML da pdgina,
tais enderecos estarao criptografados.
O spammer deverd, pois, entender os
comandos JavaScript - e provavelmente
fazer engenharia reversa - para obter os
enderegos corretos.

A listagem 3 mostra como criptogra-
far apenas o nome do usudrio (ou seja,
o nome antes do @). A fungao docu-
ment.location.hostname recupera 0s
elementos que nao devem ser criptogra-
fados - ou seja, o dominio. Esse exem-
plo s6 funciona quando o dominio do
email é idéntico ao dominio do servidor
que hospeda a pdgina. Se preferir, vocé
pode usar o mesmo algoritmo para crip-
tografar também o dominio.

O algoritmo de criptografia usado é
facilmente extensivel. Entretanto, vocé
precisa certificar-se de que tanto o pro-
cedimento quanto a chave de criptogra-
fia estdo no préprio script. Isso permite
que qualquer um que rode o script possa
ver os enderec¢os de email e, obviamente,
é necessario para que olhos humanos
possam ler esses enderegos.

A maior vantagem desse método é nao
permitir que os clientes que nao sabem
interpretar JavaScript reconhecam os
endere¢os de email. Até o momento (e
rezemos para que continue assim sem-
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Listagem 3: Enderecos criptografados

<HTML>
<HEAD>

{SCRIPT LANGUAGE="JavaScript”>

K==

local_part = “’;

for (i=0;
i<local.length;

mailaddress =
/]-->
</SCRIPT>
</HEAD>
<BODY>
[...]
{SCRIPT LANGUAGE="JavaScript”>
K==

/]-=>
</SCRIPT>
[...]
</B0ODY>
</HTML>

<TITLE>P&aacute;gina exemplo</TITLE>

local = new Array (194,196,210,197);

local_part += String.fromCharCode(localli]l ~ 183), i++)
local_part + String.fromCharCode(64) + document.location.hostname;

document.write( ‘<A HREF="mailto:’+mailaddress+’”> +mailaddress+’</A>’);

pre) essa é uma habilidade que os pro-
gramas de garimpagem nao possuem.

Vocé pode facilmente combinar os
trechos de cédigo JavaScript mostrados
aqui - por exemplo, a técnica de cripto-
grafia da listagem 3 com os links Java-
Script da listagem 2.

Seria muito bom se pudéssemos dizer
que apenas 0s programas de garimpa-
gem tropecam nas rotinas de JavaScript,
mas isso é uma triste inverdade. Brow-
sers em modo texto, como o popula-
rissimo Lynx, tém o mesmo problema.
Além disso, muitos usudrios desabilitam
o suporte a JavaScript no browser gra-
fico por questdes de seguranca. Pdginas
cujos endere¢os de email estejam em
JavaScript impedirao que tais usudrios
entrem em contato com voceé.

Os métodos de camuflagem descritos
até aqui funcionam com enderecgos de
email e links HTML. Se essas técnicas
forem aplicadas em todo o planeta, os
garimpeiros terao um trabalho danado
para contornar o problema. Por outro
lado, mecanismos de busca como o
Google e internautas com JavaScript
desligado também terdo sua navegabili-
dade prejudicada.

Para nao ter que forgar os visitantes a
usar JavaScript, é possivel usar um truque

bem simples, embora também excludente
para os usudrios do Lynx e assemelhados.
Inclua uma imagem na pdgina com o ende-
reco impresso nela. Como o enderego nao é
mostrado em texto simples, 0s programas
de garimpagem serao fragorosamente der-
rotados em sua faina de rastrear os ende-
recos de email do site. Os spammers nao
podem usar softwares de OCR para obter
esses enderec¢os - afinal, qualquer uma das
dezenas de imagens do site pode conter
um endere¢o de email. Isso também abre
uma brecha juridica para os donos de sites
obrigados por lei a publicar pelo menos um
endereco eletrdnico para contato.

Vocé pode atribuir um link a uma
imagem sem precisar revelar o ende-
re¢o: use um formuldario de contato, que
nao precisa ter um enderego publico,
mas que envia todas as mensagens pro-
venientes do site diretamente a caixa
postal de seu proprietario.

Uma animacao Flash que exiba um
endereco clicdvel é outra variacao da
solucao da imagem com link. Entre-
tanto, o uso de Flash afasta uma parcela
muito grande de visitantes do seu site.

Pegando pesado

Se vocé possui seu proprio dominio,
pode usar um site dindmico para tentar
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descobrir a origem dos garimpeiros de
email. Para tanto, crie um link “mailto:’
que seja atualizado constantemente. Use a
hora do dia, a data e o endereco IP do visi-
tante para “montar” o endereco do link,
de forma a obrigar o visitante a fornecer
sua localizagao ao carregar a pdgina.

Se esse enderego comecgar a receber
spam em grande quantidade, ele pré-
prio possui o endereco IP do atacante
- e isso pode ser usado como prova num
tribunal, caso necessario. |

>
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[1] Estudo do CDT sobre spam: “Why am |
getting all this spam?”:
http://www.cdt.org/speech/spam/
030319spamreport.html
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[2] robots.txt: http://www.robotstxt.org/




